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• Uddannet datalog (kryptologi) i 2011.
• Har arbejdet med cybersikkerhed siden.
• Stort fokus på standarder og compliance 

de seneste år.
• Sidder med i CEN/CLC JTC13 WG9

• Jeg ved en del om compliance, men jeg er 
ikke ekspert eller jurist (!)

Lidt om mig
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Vi bringer den 
nyeste it-forskning 
og teknologi i spil i 
dansk erhvervsliv

• I kan bruge os som uvildigt konsulenthus 
eller underleverandør.

• I kan indgå i et af vores forsknings- og 
udviklingsprojekter.

• I kan deltage i vores netværk, workshops 
og arrangementer.
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• En ny EU lov, der skal sikre cybersikkerhed i 
“Produkter med Digitale Elementer”

• Hidtil har området ikke været reguleret
• En ny verden for alle
• Kravene gælder i hele produktets levetid(!)

• Konsekvenser:
• Forbud af salg / tilbagetrækning af produkter
• Bøde op til 15 mio € eller 2.5% af samlet global 

omsætning

Cyber Resilience Act 

– hvad er det
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De vigtige datoer: • Fuld effekt fra 11. december 2027:
• Alle tekniske og process kravene i Bilag 1

• Indrapportering fra 11. september 2026:
• Artikel 14: 

• Kendte og aktivt udnyttede sårbarheder i produktet

• Hændelser der kan påvirke sikkerheden i produktet
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Indrapportering af 
sårbarheder 
(Artikel 14)

• ”Bliver man bekendt med et angreb på et 
produkt man har solgt, skal det 
indrapporteres”

• Indrapportering til de nationale CSIRT 
(Styrelsen for Samfundssikkerhed) 
• Minder om tilsvarende krav i NIS 2 og GDPR

• I praksis:
• Anvend ENISA portalen “Single Reporting 

Platform”
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Indrapportering af 
sårbarheder 
(Artikel 14)

• 24-timer “early warning” rapport:
• Produktnavn og producent

• Medlemslande hvor produktet er tilgængeligt (!) 

• 72-timer “fuld” rapport:
• Foreløbig information om hændelsen
• Foreløbige (mulige) mitigeringer 

• Endelig afsluttet rapport
• Detaljer om hændelsen
• Detaljer om mitigeringer/sikkerhedsopdateringer
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Hvad skal man 
ikke (endnu)

• Lidt forvirring/sammenblanding:
• Process kravene i Bilag 1, Part 2 træder først i 

kraft i december 2027

• Man behøver derfor ikke (endnu) at have en 
politik for sårbarhedshåndtering, koordineret 
sårbarhedsafsløring, osv.

• Bliver man bekendt med en CVE i en 
komponent, skal det ikke indberettes
• Med mindre I bliver opmærksomme på nogen eller 

noget udnytter sårbarheden i jeres produkt.
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Bilag 1 kravene
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• Del 1 med tekniske krav til produktet
• Også inddirekte proceskrav: Risikovurdering og følge en sikker udviklingsproces for 

produktet.

• Del 2 med proces krav til sårbarhedshåndtering
• Gælder i princippet for det enkelte produkt, men den samme process kan godt dække 

flere forskellige produkter

Bilag 1 er delt i to:
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Del 1 (et lille uddrag)



Del 1 (Typiske udfordringer)

• Sårbarhedsscanning – ”Hvordan, hvornår, hvor ofte?”
• Sikkerhedsopdateringer – ”Vores produkt understøtter det ikke” 
• Overvågning / logning – ”Det har vi ikke gjort hidtil” 
• Data i produktet – ”Hvad skal/må vi indsamle/behandle?”
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Del 2



Del 2 (Typiske udfordringer)

• Politikker / compliance – ”Vi har ikke noget skrevet ned”
• SBOM – ”Skal vi have styr på vores afhængigheder?”
• Afprøvninger / reviews – ”Hvor ofte og hvor grundige?” 
• Transparens – ”Hvad skal vi dele med offentligheden?”
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Dokumentation og compliance
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• Selvdeklarering: “overholder EU lovgivning”:
• Selvevaluering: Hvilken lovgivning er produktet omfattet af

• Vedligeholde teknisk dokumentation / teknisk fil

• Markedsovervågningsmyndighed fører tilsyn og kigger på den 
tekniske dokumentation 

• Compliance krav til den tekniske dokumentation kan variere:
• Selvevaluering (med metodefrihed)
• Selvevaluering (baseret på en citeret harmoniseret standard)

• Ekstern godkendelse ved bemyndiget organ (notified body)

• Certificering

CE-Mærkning
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The Cyber Resilience Act
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Annex III og IV:
Compliance

Basic products

• Anything else

Important products
Class I

• …
• Microcontrollers with 

security-related 
functionalities

• Smart home general 
purpose virtual 
assistants

• Smart home products 
with security 
functionalities, 
including smart door 
locks, …

• …

Important products
Class II

• Hypervisors and 
container runtime 
system

• Firewalls, intrusion 
detection and 
prevention systems

• Tamper-resistant 
microprocessors

• Tamper-resistant 
microcontrollers

Critical products

• Hardware Devices with 
Security Boxes

• Smart meter gateways 
within smart metering 
systems…

• Smartcards or similar 
devices, including 
secure elements



• Pr. 28/11-2025: Implementing Act med beskrivelser

Definition på Vigtig I, II og Kritiske produkter
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• Best practice
• Konkretiserer kravene i loven:

• Aldrig et lovkrav
• Men det kan være det letteste / billigste alternativ

Standarder!
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• EN 40000-1-x serien: Målrettet alle produkter under CRA
• EN 40000-1-2: Principles for Cyber Resilience  - Risikostyring og sikker udvikling

• EN 40000-1-3: Vulnerability Handling – Proceskrav ifbm. sårbarhedshåndtering
• EN 40000-1-4: Generic Security Requirements – Tekniske produktkrav

• EN 62443-4-x serien: Målrettet industrielle produkter under CRA
• Europæisk variant af IEC 62443-4-x, udviklet til CRA
• 62443-4-1 til sikker udvikling og 62443-4-2 med tekniske produktkrav

Relevante standarder
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• Derudover en række produktkategori-specifikke standarder
• Fra både ETSI og CEN/CLC

• Nogle bygger videre på EN 40000 og 62443 serierne
• Andre er ”uafhængige”

• En oversigt findes på stan4cra.eu

Relevante standarder – del 2 
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• Er vi klar til at Artikel 14 træder i kraft på fredag?
• Har vi overblik over hvilke lande vores produkter er tilgængelige i?

• Hvordan afklarer vi om en hændelse skal rapporteres?
• Hvem foretager indrapporteringen?

• Har vi en plan for kravene d. 11/12-2027?
• Har vi lavet en overordnet gap-analyse mod kravene i Bilag I (både 

tekniske og proces krav)
• Ved vi om vores produkter klassificeres som vigtige eller kritiske? 

• Få beskrevet eksisterende software udviklings- og 
sårbarhedshåndterings-processer

• Kig på relevante standarder:
• EN 40000 og EN 62443 når de kommer (evt. i kladde)
• EN 18031, ISO 30111 og ISO 29147, ETSI 303 645,

Next steps
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Kontakt

Michael Stausholm
Principal Security Architect

Michael.stausholm@alexandra.dk
20296322


