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Vaerdisaet og kultur




Forandringstjek

RETNING REAKTION ROLLER REALISERING




Situation

NordSoft Solutions A/S
Virksomheden arbejder med at styrke deres

NordSoft Solutions er en virksomhed der cybersikkerhed igennem en raekke nye

laver software- og digitale Igsninger. sikkerhedsindsatser bl.a. kodereviews, og at opna
Virksomheden har kontor i Aarhus og har en 1SO27001-certificering.

omkring 150 medarbejdere, heriblandt

softwareudviklere, projektledere,

stabsfunktioner mv. Malsaetning

At skabe en staerkere sikkerhedskultur, hvor
sikkerhed bliver en naturlig del af hverdagen.

Typiske udfordringer

 Nye processer opleves som bureaukrati

» Travlhed presser sikkerhedsopgaver ned

« Forskellige afdelinger har forskellige mal og
opfattelser

(Fiktiv virksomhed)



Forandringstjek

RETNING

Udgangspunkt — Adfaerd




Mal: Hvilken andring skal der ske i praksis?

Vi har en tendens til at fokusere pa udbyttet frem for den
faktiske aendring i praksis

1. Hvad ge@r medarbejderne nu?

2. Hvad skal de kunne fremadrettet?




Har du set pa din medarbejder i dag?
"We need to focus not on
what we would like them
to do but on what they
are likely to do.”

Hunt 2023: Humanizing Rules. Bringing Behavioural Science to Ethics and Compliance



NordSoft Solutions A/S
Hvad karakteriserer menneskerne i de

NordSoft Solutions er en virksomhed der involverede afdelinger?
laver software- og digitale Igsninger. « Hvad er fx vigtigt for en softwareudvikler?

Virksomheden har kontor i Aarhus og har

omkring 150 medarbejdere, heriblandt

softwareudviklere, projektledere,

stabsfunktioner mv. Hvilke mal har de? Hvilke mal bliver de stillet?

« Kravom at pushe mange linjer kode.
« Udvikle en god Igsning

Typiske udfordringer

« Der erikke altid tid til sikkerhed i det daglige

« Sikkerhed komplicerer eksisterende processer

« Sikkerhed kreever maske anvendelsen af nye
veerktgjer.

(Fiktiv virksomhed)



Hvad skal medarbejderne kunne?

Awareness &

* Overordnet forstaelse for at
vaere opmaerksom og i stand til
at genkende

 Fx seragg og ringe efter
brandvaesenet



Hvad skal medarbejderne kunne?

Forstaelse i-

« Dybere forstaelse for at handtere
en situation.

* Fx sondre imellem brug af
brandslukker eller viskestykke



Hvad skal medarbejderne kunne?

Selvstaendighed %

* Detaljeret forstaelse for at
kunne treeffe selvsteendige
beslutninger

» Fx laegge en plan for, hvordan
branden skal slukkes



/ Forandringstjek

O Undersgg, hvad medarbejderne gar nu, og hvad der former deres adfeerd

O Seet et mal for, hvad de skal kunne fremover og pa hvilket niveau (awareness,

REAKTION forstaelse, selvsteendighed)

ROLLER

REALISERING



Forandringstjek

REAKTION

Menneskelig effekt — Friktion
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organisationen pavirket af indsatsen?

Pavirker forandringen min
situation?

« Autonomi: behovet for at fgle kontrol over egen
situation

« Tager andre beslutninger om, hvordan jeg skal
udfgre mit arbejde?

Bliver jeg inddraget i beslutninger, der
omhandler mig?
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Giver forandringen

mening?

« Forstaelse: At kunne forst3, hvad der konkret skal
ske og bliver kraevet af én

« Meningsfuldhed: Oplevelsen af at beslutninger,
processer og malsaetninger giver mening, og er
relevante

 Rimelighed: Fglelsen af, at forventningerne til én
er rimelige og realistiske

« Kultur: Forandringen stemmer overens med
vaerdier og normer i virksomheden



/ Forandringstjek

RETNING

U Inddrag medarbejderne og tag hgjde for deres position i organisationen

U Veer gennemsigtig med effekten af indsatsen og forklar reesonnementet bag.

U Teenk over, hvorvidt det, vi beder medarbejderne om opfattes som rimeligt.

ROLLER

REALISERING



NordSoft Solutions A/S

NordSoft Solutions er en virksomhed der
laver software- og digitale lgsninger.
Virksomheden har kontor i Aarhus og har
omkring 150 medarbejdere, heriblandt
softwareudviklere, projektledere,
stabsfunktioner mv.

(Fiktiv virksomhed)

Sikkerhedsindsats:
« Der skal ifm. ISO-27001 indfgres
adgangskontrol ved alle dgre

Hvordan vil sikkerhedsindsatsen blive

modtaget?

» Giver det mening, hvorfor vi igangsaetter
denne indsats?

« Er kravene til adgangskontrol rimelige ift.
medarbejdernes indsats?

Hvordan vil sikkerhedsindsatsen pavirke de

involveredes position?

« Skal jeg veere politibetjent ved dgrene overfor
mine kolleger?




Forandringstjek

ROLLER

Ansvar — Inddragelse




Teenk pa en flytning
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Fra uklare roller til effektivt
samarbejde

Hvem giver det mening ggr hvad, og hvornar?
Hvem har hvilket ansvar? Er det proportionelt?

Har vi stillet tilstraekkeligt med hjaelpemidler til
radighed?



Klare roller

Hvilke roller forventes
hvilke medarbejdere at
have, og hvilket ansvar
Indebaerer det?

Hvem skal involveres i
tilrettelaeggelsen af
Indsatsen, for at det bliver
en realitet?

PUBLIC



/ Forandringstjek

RETNING

REAKTION

U Skab klare roller, og beskriv, hvilket ansvar fglger med

U Inddrag relevante personer i tilrettelaeggelsen af indsatsen fx opinionsdannere

REALISERING



NordSoft Solutions A/S

NordSoft Solutions er en virksomhed der
laver software- og digitale lgsninger.
Virksomheden har kontor i Aarhus og har
omkring 150 medarbejdere, heriblandt
softwareudviklere, projektledere,
stabsfunktioner mv.

(Fiktiv virksomhed)

Sikkerhedsindsats
Ifm. 1ISO-27001, skal alle dokumenter klassificeres

Hvilket ansvar indebzerer sikkerhedsindsatsen

for hvem?

» Er der tilstraekkeligt med hjeelpemidler?

« Ud fra medarbejderens stasted, er det sa klart,
hvad de konkret skal ggre?

« Er der taget hgjde for undtagelser?

Hvem skal involveres i tilrettelaeggelsen?

e Hvem har en viden om, hvad der skaber
forstaelse hos de forskellige medarbejdere?

« Hvem kan man ga til, hvis man er i tvivl?




Forandringstjek

REALISERING

Kommunikation — Handling




“Hvordan vi handterer

problemet er praeget af

den forstaelse, vi har af
problemet.”




Design tiltaget til de
mennesker, der er i
organisationen

1. Hvilke midler er der brug for?

2. Hvor kan hvem understatte?

3. Hvor er der faldgruber — og hvad ggr vi ved dem?
4

. Er der nogle nemme sejre — eller noget, vi bar
vente med?

5. Bar tiltaget differentieres?
6. Har vien plan B?

7. Har vi brug for mere indsigt eller feedback?



/ Forandringstjek

RETNING

REAKTION

ROLLER

U Hvilken kommunikation er mest hensigtsmaessig?

U Tilpas indsatsen til de mennesker, der er i organisationen.




RETNING

ROLLER

REAKTION

REALISERING

/ Forandringstjek
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Undersgg, hvad medarbejderne gar nu

Seet et mal for, hvad de skal kunne fremover og pa hvilket niveau (awareness,
forstaelse, selvsteendighed)

Afseet tilstraekkelig tid til forandringen — bade praktisk og mentalt.

Inddrag medarbejderne og tag hgjde for deres sociale position i organisationen
Veer gennemsigtig med effekten af indsatsen og forklar reesonnementet bag.
Skab klare roller, og beskriv, hvilket ansvar fglger med

Inddrag relevante personer i tilretteleeggelsen af indsatsen fx opinionsdannere
Hvilken kommunikation er mest hensigtsmaessig?

Tilpas indsatsen til de mennesker, der er i organisationen.

Prov af, justér, prov igen



Vil | have hjaelp til at tilrettelaegge
jeres egen indsats?

Book en workshop med os

Alberte Krog Laura Lynggard Nielsen
Techno-Anthropologist Senior Security Anthropologist

ANLEXANDRA

Sammen kommer vi #forandigitalt INSTITUTTET
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