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INDLEDNING

A data space is defined as a decentralized infrastructure for trustworthy data sharing and
exchange in data ecosystems based on commonly agreed principles. (Open DEI i
Design Principles for Data Spaces, side 23).

Data spaces er et relativt nyt begreb, som bedst kan forstds som et saet spilleregler for
datadelingsgkosystemer. Gennem fzelles spilleregler og teknologier skal data spaces ggre det
lettere og sikrere at dele data. Data spaces italessettes som en ny og alternativ
datadelingsinfrastruktur. Modsat en mere klassisk, centraliseret cloud-infrastruktur, hvor al data
samles i databaser eller data lakes, gnsker man, at data og databehandlingsservices i hgjere
grad ligger decentralt hos et gkosystem af aktarer, men at frisaettelsen og udvekslingen af data
forages og forenkles gennem feelles spilleregler, standarder og gennem teknologiske
byggeklodser for interoperabilitet.

Data spaces skal sikre decentral datadeling, datasuveraenitet, distribueret
digital trovaerdighed og mere transparens i datadeling og datagkosystemer.

At udvikle data spaces handler altsd om at f& skabt de feelles spilleregler, standarder og
teknologier, som skal muliggare, at man nemt kan hente, samle, behandle og udnytte data pa
tveers af mange aktarer (virksomheder, organisationer, myndigheder, m.m.), teknologier, sektorer
og pa tveers af EU's medlemsstater. Det er @nsket, at lettere datadeling og en stgrre tryghed og
sikkerhed i de vaerktgjer, der benyttes til datadeling, vil bevirke, at mere data saettes fri, og at data
i hgjere grad benyttes til at skabe nye innovative Igsninger pd mange af de store udfordringer vi
star overfor, og at det kan skabe ny forretning og gkonomisk vaekst i Europa.

Begrebet, visionerne og teknologierne bag har vaeret under udvikling i en del ar, hvor
organisationer, universiteter, politiske myndigheder og virksomheder har arbejdet aktivt pa
udviklingen af data spaces og de dertilhgrende designprincipper. Nu er EU-Kommissionen
gennem Den Europzeiske Datastrategi gaet aktivt ind i at drive udviklingen af data spaces, da
man ser data spaces som et middel til at fremme digitalisering i EU baseret p& europeeiske
veerdier og principper. EU-Kommissionen har saledes vedtaget (og er ved at vedtage) en raekke
forordninger, der bliver bestemmende for datadeling og datafriseettelse, og Kommissionen har
foretaget massive investeringer i forsknings- og innovationsprojekter, der skal fremme udvikling
og udrulning af data spaces indenfor sektorer som f.eks. mobilitet, sundhed, finans, landbrug,
industri, energi m.m. Netop denne feelles mobilisering pa tveers af erhvervsliv,
interesseorganisationer og politik ggr, at data space-dagsordenen i dag befinder sig p& et meget
spaendende stadie, hvor det giver mening for danske aktgrer at begynde at orientere sig og tage
del i udviklingen af data spaces.

Denne rapport skal lzeses som en introduktion til emnet og en oversigt over
centrale aktgrer og initiativer.




1.1

1.2
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En af de sektorer, hvor der er et stort behov for datadeling og de nye services, som stgrre
datadeling muligger, er energisektoren. | fremtidens energisystem skal vores samlede
energiforbrug veere baseret pa vedvarende energi for at na i mal med de ambitigse klimamal,
som bade EU og Danmark har sat. Derfor er det vigtigt, at energisektoren saettes i stand til at
styre energien derhen, hvor der er brug for den, og nar der er brug for den. Datadeling og nye
dataservices er absolut centrale for at skabe sektorkobling og synergi mellem mange forskellige
og decentrale aktgrer. Denne styring bliver dog sa kompleks og datatung, at det ikke giver mening
at bygge ét centralt system hertil. Derfor er der brug for data og dataservices. Dette er grunden
til, at Energinet, Danmarks transmissionssystemoperatgr (TSO), igennem laengere tid har
arbejdet med omradet og nu har gnsket en kortleegning af de europaeiske data space-initiativer.

FORMAL MED RAPPORTEN

Formalet med denne rapport er at skabe en kortlaegning og beskrivelse af data spaces, som kan
bruges pa tveers af danske virksomheder, interesseorganisationer, politiske myndigheder og
andre interessenter til at skabe en bedre forstdelse for, hvad data spaces er og derved
forhabentlig veere med til at mobilisere interessen for og engagementet i data spaces i Danmark.

Rapportens kapitler har falgende formal:

= Kapitel 2: At klaede leeseren pa til at forstd, hvad data spaces er, herunder visionerne bag,
designprincipper, byggeklodser og processer.

= Kapitel 3: At give et indblik i EU-Kommissionens rolle og initiativer i forhold til at regulere,
fremme og give gkonomisk statte til udviklingen af data spaces.

= Kapitel 4: At kortlaegge og beskrive de mest centrale europaeiske aktagrer og beskrive,
hvordan de arbejder med data spaces. Desuden gives der indblik i, hvilke teknologier der
allerede findes, og hvor vi er i udviklingsprocessen.

= Kapitel 5: At give Energinet og andre aktgrer i energisektoren indblik i, hvilke konkrete
projekter, aktgrer og teknologier der findes indenfor energi- og forsynings-data spaces.

= Kapitel 6: At give en oversigt over, hvilke danske aktgrer der beskeeftiger sig med data
spaces og at inspirere til, hvordan man kan fglge og selv blive en mere aktiv del af data
space-dagsordenen.

Rapporten er ret omfattende men er opbygget i kapitler, der vil kunne laeses individuelt afhaengig
af den enkelte leesers interesse. Der er indsat krydsreferencer for at ggre det lettere at navigere
i rapporten, og de aktive links og fodnoter giver lseeseren mulighed for at orientere sig yderligere
efter behov.

PROCES OG BEGREBER

Det grundlaeggende arbejde bag kortleegningen er udfart af Alexandra Instituttet i teet dialog med
Energinet. Arbejdet har primzert bestdet af desktop-research, leesning af dokumenter og
hjemmesider, undersggelse af diverse kildekodedepoter (GitHub, GitLab), at se webinarer og
events pa YouTube, en lang raekke interviews med personer fra EU, centrale organisationer og
projekter, der arbejder med data spaces, samt interviews med personer fra nogle af de styrelser
i Danmark, der er relevante i forhold til etableringen af data spaces i Danmark (se
interviewpersoner i kapitel 7).

Vi har brugt Miro til at kortlaegge og skabe overblik over de mange aktarer, initiativer, projekter,
dokumenter, personer og events samt til at illustrere relationen mellem disse. Det er gennem
denne kortlaegning blevet tydeligt, at selvom der er tale om et stort netveerk af mange forskellige
aktarer, som er forbundet pa kryds og tveers, er disse aktarer taet forbundne, og de samme
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personer og organisationer tager del i mange af de samme initiativer, projekter og
arbejdsprocesser. Det er vigtigt at understrege, at dette er et gjebliksbillede, og at netveerket og
dagsordenerne med sikkerhed vil zendre sig over tid. Kortleegningen skal saledes leeses som et
indblik i, hvordan landskabet s& ud i efteraret 2022.

Indledningsvist er det vigtigt at understrege, at data space er en bred dagsorden, hvor mange
forskellige aktgrer og dagsordner i dag er i gang med at konsolidere deres arbejde og blive enige
om, preecist hvad det er for komponenter og aktarer, der kommer til at indga i et data space. Dette
betyder, at der bestemt ikke er stringens eller enighed om definitionerne endnu, hvilket kan gare
det temmelig sveert at fglge med i, hvad der er op og ned. | rapporten vil vi bruge de forskellige
aktagrers begreber, og vi vil forsgge at skabe klarhed over, hvordan vi bruger dem ud fra den
viden, vi har i skrivende stund.

| rapporten har vi valgt at beholde den engelske term ’data spaces’, da vi mener, at det vil skabe
forvirring at oversaette det med ord som 'dataomrader’, ’datarum’ eller 'datagkosystemer.’ Vi er
dog opmaerksomme p4, at man fra politisk side gerne vil have et dansk ord for dagsordenen. Vi
har igennem vores arbejde ikke kunnet komme op med nogle gode overseettelser men haber, at
rapporten kan fungere som inspiration til et godt dansk begreb. Vi har desuden bibeholdt engelske
termer for teknologiske komponenter for ikke at skabe forvirring. Citater fra engelske dokumenter
er heller ikke oversat, men der hvor vi har kunnet finde oversatte danske dokumenter, har vi brugt
citater fra disse.

Det understreges, at rapporten ikke skal lzeses som et forsgg pa at fa lavet nogle feerdige
definitioner. Det er vores hab, at rapporten kan bruges som et feelles udgangspunkt for fremtidige
diskussioner og begrebsafklaringer, og at rapporten vil give danske aktgrer et godt grundlag for
at komme i gang med at arbejde med data spaces i en dansk kontekst.
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2 HVAD ER DATA SPACES?

2.1

Dette kapitel er en introduktion til, hvad begrebet data spaces indeholder (og ikke indeholder), og
hvad formalet, visionen og designprincipperne bag data spaces er. Desuden gives der et indblik
i nogle af de byggeklodser og aktarroller, man forestiller sig, at data spaces vil besta af. Herunder
ses de veesentligste kilder, der ligger bag denne beskrivelse.
V/ZAESENTLIGE KILDER TIL AT FORSTA DATA SPACES
Design Principles for Data Spaces® (OpenDEI 2021)

Commission Staff Working Document on Common European Data Spaces?
(EU-Kommissionen 2022)

Industrial Data Space - Digitale Souveranitat tiber Daten® (Fraunhofer 2016)
Data Spaces in Denmark* (Nordic lIoT Centre, 2022)
Gaia-X and ISDA (ISDA 2021)

DSSC Insight Series Recording® (2022 — on YouTube)

GAIA-X, Data Sovereignty & Data Spaces® (FIWARE Smart Fest 2021 on)

FORMALET OG VISIONEN

Formalet med data spaces er at friseette data og bringe data i spil ved at skabe en sikker og
troveerdig infrastruktur for at dele data pa tveers af mange forskellige aktgrer (dataejere og
dataindehavere), sektorer og imellem lande. Denne infrastruktur skal besta af feelles spilleregler
og byggeklodser, der skal skabe distribueret digital tryghed og gere det lettere og mere
gennemsigtigt at give bestemte aktgrer adgang til data til bestemte formal; dette betegnes som
datasuveraenitet.

In the vision set out by the European strategy for data, the creation of EU-wide common,
interoperable data spaces in strategic sectors aims at overcoming legal and technical
barriers to data sharing by combining the necessary tools and infrastructures and
addressing issues of trust by way of common rules. A common European data space
brings together relevant data infrastructures and governance frameworks in order to
facilitate data pooling and sharing. (Commission Staff Working Document on Common
European Data Spaces, side 2).

1 https://h2020-demeter.eu/wp-content/uploads/2021/05/Position-paper-design-principles-for-data-spaces.pdf
2 https://digital-strategy.ec.europa.eu/en/library/staff-working-document-data-spaces

3 https://www.fraunhofer.de/content/dam/zv/de/Forschungsfelder/industrial-data-space/Industrial-Data-
Space_whitepaper.pdf

4 https://nordiciot.dk/data-spaces-in-denmark/

5 https://www.youtube.com/watch?v=2hEoLW;j5cI8

8 https://www.youtube.com/watch?v=JWECKDY7R0Q

7 https://digital-strategy.ec.europa.eu/en/library/staff-working-document-data-spaces


https://h2020-demeter.eu/wp-content/uploads/2021/05/Position-paper-design-principles-for-data-spaces.pdf
https://digital-strategy.ec.europa.eu/en/library/staff-working-document-data-spaces
https://www.fraunhofer.de/content/dam/zv/de/Forschungsfelder/industrial-data-space/Industrial-Data-Space_whitepaper.pdf
https://nordiciot.dk/data-spaces-in-denmark/
https://www.youtube.com/watch?v=2hEoLWj5cI8
https://www.youtube.com/watch?v=JWECkDY7R0Q
https://digital-strategy.ec.europa.eu/en/library/staff-working-document-data-spaces
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Ifalge dokumentet Design Principles for Data Spaces (side 9)8 vil en implementering af data
spaces medfare:

= En mere retfeerdig spilleplade for datadeling og -udveksling. Dette skal fare til mindre
afheengighed af store monopolistiske virksomheder.

= Nye services for brugere, som er baseret pa starre transparens og datasuveraenitet.

= Ny brugeradfeerd og digital kultur, da brugere vil lzere at spille efter de feelles spilleregler og
begynde at bruge data (bade egne og andres) pa en etisk made.

EU's vision er, at data spaces vil blive den nye norm for, hvordan man deler data i EU. Det vil dog
tage mange ar, inden denne infrastruktur er pa plads. Det estimeres, at der om fem ar vil findes
mindre data spaces indenfor for de fleste sektorer, og at meget data vil blive delt gennem
services, der er data space-kompatible, men man regner med, at der vil ga ca. ti ar, inden data
spaces vil veere den dominerende tilgang for datadeling.

DATA SPACES ER INTEROPERABLE GKOSYSTEMER

Data spaces kan forstds som et gkosystem af datagkosystemer, da en af de overordnede visioner
er, at der skal skabes en reekke domaenespecifikke data spaces, og at man vil sikre
interoperabilitet mellem disse, s data ikke Iases fast i domaenespecifikke siloer.

Der findes naturligvis allerede mange mere eller mindre formaliserede datagkosystemer, men det
nye i data spaces er, at man — pa tvaers af offentlige myndigheder, private virksomheder og
organisationer — gnsker at blive enige om feelles spilleregler, standarder, overordnede
designprincipper, referencearkitektur, faelles arkitekturelementer (tekniske og organisatoriske
byggeklodser) og en feelles vedtaget 'governance™-struktur, som man skal inkorporere og leve
op til, hvis man vil tage del i data spaces.

En god made at forsta data spaces pa, er at taenke pa dem som forbundne og
interoperable datagkosystemer, der opererer efter feelles spilleregler.

8 https://design-principles-for-data-spaces.org/
9’Governance’ kan bedst oversaettes til ledelse eller styring, men da vi ikke finder disse begreber deekkende, har vi
valgt at beholde det engelske begreb 'governance’.
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Public All data
Industrial  Health Energy  Agriculture Greendeal Mobility Financial administration Skills spaces

Data spaces as ecosystem

Data spaces based on common design principles enable a dynamic, secure and seamless flow of
data/information between parties and domains as well as entirely new services for users, based on
enhanced transparency and data sovereignty. A new user behavior and digital culture arises, as users
learn to play by the rules and use data (both their own and other users’ data) in an ethical way.

Data spaces as federation enable multiple participants to discover data resources across
underlying platforms and their administrative domains.

All other
spaces

Figur 1: ‘Data spaces as ecosystem’ fra Design Principles for Data Spaces, side 16. Listen af
sektorspecifikke data spaces er ikke endegyldig, og der vil lgsbende komme nye til. Siden denne illustration
blev udarbejdet, er der allerede tilfgjet flere sektorer.

Der findes allerede mere eller mindre koordinerede 'data spaces’ — eller metoder og systemer for
datadeling indenfor forskellige sektorer som f.eks. energi og sundhed, men gennem data spaces
vil man hjeelpe med at skabe endnu mere enighed om datadeling indenfor de forskellige
domaener. Og ekstra vigtigt er det, at der skal skabes fzelles standarder og spilleregler pa tveers
af forskellige domaener, sa det bliver lettere at benytte data fra eksempelvis transportsektoren
eller fra landbrugssektoren ind i energisektoren. Lige sa vigtigt er det, at man skal kunne benytte
data pa tveers af landegraenser, s& man kan sikre international dataudveksling.

As envisioned in the European strategy for data, the different data spaces will be
interconnected so that they progressively lead to a genuine European space in which
data is broadly shared and used, while fully respecting the rights of individual persons
and businesses over data. This will allow the full benefits of data to be reaped for the
European economy, society and research. (Commission Staff Working Document on
Common European Data Spaces, side 2).

Nggleordet der skal gore det muligt at benytte data pa tveers af forskellige
domaener, aktgrer og nationer og pa tvaers af teknologiske komponenter
(sasom forskellige loT-standarder, netvaerkstyper, cloudteknologier, formater,
kodesprog m.m.) er ’interoperabilitet’.

Data spaces er altsa det tekniske fundament for interoperabilitet. Interoperabilitet forstas i denne
kontekst som én feelles europaeisk informations- og interaktionsmodel, der ensretter decentral
dataudveksling og -handel pa tveers af aktarer. Interoperabilitet betyder, at man kan udveksle
data pa tveers af forskellige systemer, uden at alle systemer skal ensrettes og centraliseres totalt.

Ved at leve op til nogle minimumskrav for, hvordan data skal struktureres og deles, skal det
blive muligt at skabe data spaces pa tvaers af ellers ofte fastlaste datasiloer.

10
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Interoperabilitetsdagsordenen er bestemt ikke ny, og data space-dagsordenen bygger saledes
videre pa eksisterende og tidligere projekter (f.eks. Minimal Interoperability Mechanisms
(MIMs))™°,

Et vigtigt element for at muliggere datadeling og udnyttelse pa tveers af forskellige databaser,
teknologier, systemer etc. er de sakaldte ‘federated services’. 'Federerede’ kan maske bedst
oversaettes til ’samlende’ services, hvilket vil sige softwarelgsninger, der muligger, at
forskelligartede systemer kan benyttes sammen, uden at de forskellige systemer skal ensrettes.
Det vil sige, at data i forskellige formater kan samkgares, fordi en fadereret service konverterer
dem til feelles modeller og formater.

Ved hjeelp af en reekke fadererede services kan man altsa skabe en slags virtuel database, der
kan kombinere data fra mange forskellige databaser, dataplatforme, systemer og teknologier og
gere disse mulige at finde, kombinere og anvende (for forklaring af 'data federation’ se bl.a. her)!*.
| afsnit 4.2 beskrives nogle af de forskellige 'federated services’, som man forestiller sig, at der
skal udvikles.

Data spaces er altsa ikke afgreenset til én type data men kan bruges til at udveksle flere slags
data fra forskellige domzaener. Dataseet kan bestd af historiske/stationgere data eller veere realtid.
Nogle datasaet kan veere tidsserier (den samme information, som er gentaget over tid, dog
opdateret), mens andre er mere statiske og mere eller mindre struktureret. Data kan i gvrigt veere
simuleringer/forudsigelser om fremtid.

Et data space bestar af decentraliserede data og teknologiske services, som bindes sammen
gennem brug af certificerede og validerede services og feelles besluttede rammer, arkitektur og
aftaler. Dette gar data spaces til et alternativt arkitekturdesign ift. pa den ene side centraliseret
datastyring og pa den anden side decentrale datanetveerk uden feelles regler og teknologier.

EKSEMPLER PA DATATYPER

e Semistationeere data: f.eks. BBR-oplysninger eller data om ledninger og kabler

e Historiske tidsserier af data: f.eks. vejrdata fra tidligere ar

o Tidsserier af data: f.eks. forudsigelser af fremtidige energipriser

e Streaming tidsserier af data: f.eks. aktuel luftkvalitet eller energiforbrug/produktion

Det er netop her, at et data space adskiller sig fra dataplatforme eller data lakes, der samler en
masse data, og det er ogsa anderledes end datakataloger, der viser vej til en masse forskellige
samlinger af data. Med andre ord: dataplatforme, data lakes og datakataloger vil alle udggre dele
af et data space, men de er ikke data spaces i sig selv. Det er interoperabiliteten imellem disse,
der skaber data spaces.

”Der er ikke nogen, der ejer et data space, og det er ikke et produkt, man kan
kobe, hvis blot man har penge nok.”

10 https://oascities.org/minimal-interoperability-mechanisms/
11 https://www.tibco.com/reference-center/what-is-a-data-federation
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Som Christoph Martens (head of Adaption IDSA) beskriver det pa et webinar fra Data Spaces
Support Centre (1. dec. 2022)'?, er der ikke nogen, der ejer et data space, og det er ikke et
produkt, man kan kgbe, hvis blot man har penge nok. Data spaces udggres af et gkosystem af
decentrale aktgrer, teknologier og services, og det er netop de feelles spilleregler, standarder, og
governancestrukturen, der far data spaces til at haenge sammen og give vaerdi.

Screenshot fra webinar DSSC Insight Series, 1. Dec. 2022).

En anden grund til at der er behov for en decentral infrastruktur er, at der er tale om sa store
datamaengder, hvor der tilmed kan vaere behov for deling og aktuering i realtid, at det slet ikke vil
veaere muligt at centralisere data. Det er sdledes ikke kun et spgrgsmal om at reducere behovet
for centralisering, men i hgj grad ogsa at det slet ikke er muligt at centralisere data, hvis data skal
bruges til hurtigreagerende aktuering.

Realising interoperable data spaces is more of a coordination challenge: agree on
standards and design principles that are accepted by all participants. (Design Principles
for Data Spaces, side 8).

Hele projektet med at skabe data spaces kan pa mange mader beskrives som
en koordineringsgvelse og et standardiseringsarbejde, hvor man skal have
skabt de fzelles aftalte standarder og principper, som alle aktgrer og
teknologier skal efterleve.

Baseret pa disse principper skal der skabes en raekke teknologiske komponenter/veerktgjer, som
skal gegre det lettere at dele data p& en sikker og troveerdig made, og som skal sikre
interoperabilitet p& tveers af lande, sektorer og aktgrer. Nedenfor beskrives farst
designprincipperne og derefter aktgrroller og komponenter. Dette er pA mange mader en
fragmenteret udvikling, hvor teknologier og rammevilkar skal udvikles samtidigt og i gensidig
interaktion med hinanden. Det, der skal binde udviklingen sammen, er de grundprincipper for data
spaces, som er vigtige at forsta for at kunne falge udviklingen.

12 https://www.youtube.com/watch?v=2hEoLWj5cI8

12


https://www.youtube.com/watch?v=2hEoLWj5cI8

2.3

231

KORTLAGNING AF AKT@RER OG INITIATIVER OM DATA SPACES

DATA SPACE DESIGNPRINCIPPER

Publikationen Design Principles for Data Spaces!® er forfattet af en raekke af de starste aktgrer
indenfor data spaces (se kapitel 4) og er et resultat af EU-projektet OPEN DEI (se afsnit 3.4.1).
Her beskrives fire primaere designprincipper for data spaces, som er de designprincipper, som de
fleste laegger sig opad:

Design Principles for Data Spaces

Data sovereignty Data level playing field

Decentralised soft infastructure Public-private governance

Figur 2: Design Principles for Data Spaces, side 16.

DATASUVERZNITET

Gennem data spaces skal der skabes mere transparens og datasuveraenitet for dataejere; dette
geelder bade privatpersoner, organisationer, myndigheder og virksomheder.

Dataejere skal sikres adgang til de data, der produceres gennem deres brug af savel online
services og gennem brug af 10T (Internet of Things)-produkter (se Data Act, afsnit 3.2.1).

Disse data skal ggres tilgeengelige for dataejere i standardiserede formater, sa de kan anvendes
pa tveers af systemer, og sa slutbrugeren kan tage sine data med sig, hvis denne gnsker at skifte
udbyder. Et andet vigtigt element ved datasuverzenitet er, at dataejeren (igen bade privatpersoner
og virksomheder/organisationer) skal have ret til selv at bestemme, hvem der skal have adgang
til hvilke data (ogséa kun dele af datasaet), og til hvilket forudbestemt formal data ma benyttes og
i hvilken defineret tidsperiode. Dataejere skal sdledes have mulighed for pa en let og
gennemsigtig made at give tredjeparter adgang til deres data, enten gratis eller ved at seelge data
gennem kommercielle datamarkedsplatforme. Det skal desuden veere let for en dataejer at
tilbagetraekke samtykke.

EKSEMPEL

Det kunne veere en landmand, der skal have ret til den data, der produceres gennem brugen af
hans/hendes intelligente landbrugsmaskiner. Data skal geres tilgeengelig pa en made, sa han selv

kan samkgre data med data fra andre maskiner. Landmanden skal desuden selv kunne give adgang
til denne data, sd eksempelvis en udbyder af en digital service til optimering af landbrug eller
energioptimering kan bruge dataene til bestemte behov. Ligeledes skal landmanden kunne szelge sin
data videre til bestemte formal.

13 https://design-principles-for-data-spaces.org/
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Datasuveraenitet skal skabe mere transparens og distribueret digital troveerdighed, sikkerhed,
sikring af privatlivs- og virksomhedsdata.

Dette princip bygger videre pa eksisterende lovgivning og organisationer som f.eks. GDPR
(General Data Protection Regulation)!, ePR (ePrivacy Direktivet)’, IPR (Intellectual Property
Rights) og i eksempelvis MyData-bevaegelsen'. Det er habet, at datasuversenintet og
transparens vil betyde, at flere dataejere vil fgle sig trygge nok til at dele data.

EN RETFZARDIG OG LIGEVAERDIG SPILLEPLADE

Det andet princip forsgger at reducere den stigende datamonopolisering, hvor store tech-giganter
har et forspring, fordi de er indehavere af store maengder af data, og fordi det i dag er sveert at
skifte udbyder.

Data spaces skal gare det lettere at skifte serviceudbyder, og man skal kunne tage sin data med
sig fra én udbyder til en anden (reguleret i Data Act, se afsnit 3.2.1). Dette skal ggre det lettere
for nye serviceudbydere at komme pa banen og derved sikre, at serviceudbydere i hgjere grad
konkurrerer pa kvalitet fremfor kvantitet af data. Med data spaces vil man modvirke den lock-in-
situation, som vi oplever i dag. Det er forventningen, at stgrre transparens omkring, hvornar man
som forbruger af et produkt (bade privatperson og virksomhed) ’betaler’ med sin data, ogsa vil
gore det lettere for forbrugere at kapitalisere pa data ved at salge den gennem
markedsplatforme. Ligeledes skal data spaces ggre det lettere at samkgre data fra forskellige
udbydere og at give tredjeparter adgang til data, hvilket skal sikre, at det ikke kun er de store
tech-giganter med adgang til store maengder data, der har mulighed for at udvikle data-drevne
services. Nar det bliver muligt at treekke data fra mange forskellige aktarer, vil der ogsa skabes
en mere retfeerdig og ligeveerdig spilleplade. Dette skal minimere barrierer for, at nye
virksomheder og services kan komme pa banen og konkurrere med de eksisterende. Man haber
derved, at nye innovative services kan opsta, samtidig med at det skal skabe grobund for nye
forretningsmodeller ved at dele data pa tveers af virksomheder.

EN DECENTRALISERET, BL@D INFRASTRUKTUR

En blgd infrastruktur er de regler og retningslinjer, der supplerer den harde infrastruktur og far
den til at fungere. Dette designprincip er klart det mest komplekse af de fire, da det indeholder
alle de feelles standarder, aftaler, teknologier og politikker, som skal ga pa tveers af data spaces
og data spaces-aktarer, og som skal fungere som limen, der far det hele til at haenge sammen.
Den blgde infrastruktur skal skabe interoperabilitet og sammenhaeng imellem decentrale og
fragmenterede datagkosystemer pa tveers af aktarer, teknologier, sektorer og lande.

Et godt og ofte benyttet eksempel er den eksisterende GSM-infrastruktur, hvor mobiloperatgarer
alle kan bruge de samme master til at sende standardiserede signaler, og alle benytter den
samme type identifikation for brugere gennem telefonnumre. Den hérde infrastruktur (kabler og
master) suppleres af den blgde infrastruktur, der saetter standarder for signaltyper og bestemmer
de overordnede retningslinjer for, hvordan vi kommer i kontakt med hinanden, og hvordan vi
afregner med mobiloperataren. Nar det kommer til data spaces, handler den blgde infrastruktur
om at blive enige om en overordnet referencearkitektur, dvs. hvilke komponenter og aktarroller,
der skal veere i et data space og skabe nogle overordnede regler for, hvordan disse skal
interagere med hinanden. Den blgde infrastruktur seetter rammerne for, hvordan den harde
infrastruktur skal udvikles, og reglerne for, hvordan den skal bruges:

1 https://gdpr.dk/
15 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010
16 https://www.mydata.org/
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As all participants implement the same minimal set of functional, legal, technical and
operational agreements and standards, they can interact in the same manner, no matter
what data space they are operating in. Integral design of these agreements and
standards from the start will provide cohesion, as these elements are complementary
rather than following up on each other. (Design Principles for Data Spaces, side 15).

Den blgde infrastruktur omfatter retningslinjer for udviklingen af de tekniske byggeklodser; den
harde infrastruktur, sd som standarder for API’er, middleware-platformselementer, standarder for
at strukturere og beskrive data og metadata. Data spaces skal favorisere dbne data og data, der
efterlever FAIR-principperne, sa data ggres 'Findable, Accessible, Interoperable and Reusable'’.
Det er absolut essentielt, at denne del er teknologi-agnostisk, sa data kan deles pa tveers af
forskellige sensorer, netvaerksteknologier og forskellige typer af platformsteknologier.

En veesentlig del af den blgde infrastruktur omhandler styring af data spaces og
samarbejdsretningslinjer — denne del kaldes ’governance’-delen — og omfatter feelles aftaler og
standarder indenfor datapolitikker, retningslinjer for sikkerhed og distribueret digital trovaerdighed,
identitetsoprindelse, og datainformationsmodeller. Derudover er en vigtig del af governance-
strukturen, at der skal udarbejdes standard Service Level Agreements, Smart Contracts (s& man
let kan indgd kontrakter med nye partnere); her skal formuleres markedsvilkar og
forretningsmodeller og ikke mindst de overordnede samarbejdskriterier.

Disse aftaler og standarder skal naturligvis efterleve eksisterende, horisontale bestemmelser og
juridiske rammer omkring GDPR, Free Flow of Non-Personal Data Regulation, ePrivacy Directive,
IPR, Databasedirektivet, INSPIRE Direktivet, Direktivet om Abne Data, initiativet Et Interoperabelt
Europa, Platform to Business Regulation, WTO’s General Agreement on Trade in Services m.m.
Og de enkelte data spaces skal overholde sektorspecifikke reguleringer som f.eks. Electricity
Regulation og Intelligent Transport System Directive (dette uddybes i Forslag til Data Act side 5-
7). Desuden beskriver Kommissionen, at de teknologiske komponenter skal efterleve
‘cybersecurity by design-princippet’ og ‘data protection by design’ og selvfalgelig overholde
GDPR.

De fleste data space-aktarer er enige om, at de sveereste dele af den blgde infrastruktur bliver
governance-delen, og som det bliver tydeligt i kapitel 4, hvor vi beskriver de store aktgrer indenfor
data spaces, sa er det ogsa pa governance- og referencearkitekturen, at det sterste arbejde
foretages p.t. Det er en vigtig opgave at finde ud af, hvor meget af denne blgde infrastruktur der
kan ga pa tveers af alle data spaces, og hvor der skal laves specifikke regler og standarder til de
forskellige sektorspecifikke dataomrader. Det er vigtigt, at s& meget som muligt gar pa tveers, da
det er forudseetningen for en nem dataudveksling pa tveers af sektorer. Samtidig anerkendes det,
at der er sektorspecifikke regler og reguleringer, som man ma tage hgjde for. Sundhedsdata skal
naturligvis behandles meget anderledes end f.eks. miljgdata og transportdata.

OFFENTLIG-PRIVAT STYRING

Det fierde og sidste princip handler om at skabe en god balance mellem offentlig og privat styring.
Dette princip tager udgangspunkt i den historiske situation, hvor internettet og datamarkeder
primeert har veeret kontrolleret og drevet af private virksomheders og store tech-giganters
interesser. Med reguleringen af data spaces gnsker man at skabe et datamarked og en
datagkonomi, hvor langt flere aktarers interesser varetages.

17 https://www.go-fair.org/
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Det understreges derfor, at arbejdet med at designe og implementere data
spaces kraever en demokratisk proces, hvor bade privatpersoner, sma og store
virksomheder, NGO’er, kommuner, stater m.m. inddrages.

Lovgivning, regulering og design af data spaces skal ske pa en made, der sgrger for, at data kan
benyttes til formal pa tveers af offentlige og private myndigheder. Det er vigtigt, at der tages
hensyn til virksomheders muligheder for forretningsudvikling og IPR, samtidig med at data
anvendes til stgrre samfundskritiske formal som gren omstiling og udvikling af
sundhedssektoren. Et element i dette princip er, at data fra private virksomheder og
organisationer skal kunne stilles til radighed for offentlige myndigheder under szerlige
omstaendigheder som f.eks. ved en pandemi (dette lovgives der om i Data Act, se afsnit 3.2.1).

Ovenfor har vi beskrevet de fire overordnede grundprincipper som data spaces skal designes ud
fra. Nedenfor vil vi se naermere pa, hvad dette betyder for de forskellige aktgrroller, man forestiller
sig skal tage del i data spaces, hvordan disse skal organiseres i forhold til hinanden, og hvilke
teknologiske og organisatoriske komponenter, man forestiller sig, at data spaces skal besta af.

HVAD ER ET DATA SPACE BYGGET OP AF?

En stor del af det arbejde, der indtil videre sker omkring data spaces, handler om at fa defineret
den overordnede referencearkitektur, der beskriver, hvordan data spaces skal organiseres, hvilke
aktgrroller der skal indgd i data spaces, efter hvilke feelles spilleregler disse aktarer skal
interagere, og hvilke overordnede byggeklodser, der skal skabes for at kunne realisere data
spaces, der kan leve op til designprincipperne. Selvom de mange forskellige aktarer har hver
deres made at visualisere referencearkitekturen og aktgrrollerne pa — disse ser forskellige ud alt
efter, om man tegner et teknisk eller et mere governance-orienteret perspektiv — er det vores
oplevelse, at der er relativt stor enighed om de overordnede retningslinjer for data spaces. Hvis
man vil forsgge at f& et overblik over, hvordan data spaces kan se ud, synes vi, at denne model
fra Fraunhofer Institute giver et godt indblik:

CLEARING
APP HOUSE
PROVIDER
~

APPSTORE VOCABULARY

9 - ! /
DATA PROVIDER/ > 5 DATA PROVIDER/
DATA CONSUMER ‘e /"‘ A DATA CONSUMER

DATA - CONNECTOR' g * CONNECTOR
ORIGIN L

Figur 3: Referencearkitekturmodel fra Fraunhofer Institute!®

Modellen giver et relativt detaljeret billede af de forskellige aktarer og komponenter og indikerer,
hvilke transaktioner der skal finde sted mellem de forskellige aktgrer. Nogle af de vigtigste
komponenter, som ogsa gar igen i de fleste andre modeller for data spaces, er 'data provider,’
‘data consumer,’ ‘connector,’ ‘app store,” 'app store provider, 'broker,’ ‘clearing house,’ 'service
provider,’ identity provider,’ 'vocabulary provider,’ og 'data user.’

18 https://www.dataspaces.fraunhofer.de/en/software.html
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Modellens detaljegrad kan dog gare den sveer at forsta for ikke-teknisk-kyndige, og vi har derfor
nedenfor forsggt at lave en simplificeret visualisering af aktgrrollerne fra et ikke-teknisk
perspektiv. Farst skal det dog naevnes, at der stadig er langt fra konsensus om, hvad de
forskellige aktgrroller kaldes, og hvad de indeholder. Et godt indblik i denne divergens kan ses i
Figur 4, hvor Antti Poikola fra Gaia-X Hub i Finland har lavet en oversigt over, hvilke

organisationer der bruger hvilke betegnelser for de forskellige aktgrroller i et data space:
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Figur 4: Slide fra Antti Poikola, fra Sitra/Gaia-X Hub Finland, webinar Data Spaces Technology
Landscape 2023 (15. december 2022).

19 https://www.sitra.filen/events/data-spaces-technology-landscape-2023/
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AKTYRROLLER | DATA SPACES

I nedenstadende model og felgende beskrivelse, har vi forsggt at komme med et bud pa, hvilke
begreber der kunne bruges i en dansk sammenhegeng, og vi har eksemplificeret dem med
velkendte aktarer fra energisektoren. Det skal naturligvis understrejes, at dette blot er ét bud,
som stadig er til forhandling. Det er dog vores hab, at denne model kan bruges til at abne en
dialog om, hvordan vi italesaetter data space-roller i Danmark.

Det skal endvidere neevnes, at det langt fra altid er klart, hvad de forskellige roller indeholder, da
de samme aktgrer sagtens kan indtage flere aktarroller, og deres rolle vil aendre sig, alt efter

hvilken interaktion de indgar i.
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DATAFORVALTERE DATAFORBRUGER

DATAEJER
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samler)

Figur 5: Visualisering af aktgrroller i data space-veerdikeeden fra et ikke-teknisk perspektiv.
Udviklet af Alexandra Instituttet i samarbejde med Energinet.

Vi har delt aktgrrollerne op i 5 kategorier:

Dataejere (‘data owner’ pa engelsk) betegner den aktar, der har det juridiske ejerskab over data.
Alt efter hvilke datakilder der er tale om, kan det vaere en privatperson, der er dataejer, men det
kan ogsa veere en juridisk entitet — herunder en virksomhed. Denne aktar er i kontrol over,
hvordan data anvendes og behandles af andre aktgrer i data spacet. Hvis vi bruger eksemplet
fra energisektoren, kunne det veere forbrugernes forbrugsdata, som indsamles gennem smart
meters. Forsyningsselskaber (el, vand, fiernvarme, gas) og netselskaber er ogsa dataejere i form
af data om deres elproduktion og data om flow i nettet. Dataejere kan ogsa veere virksomheder,
der producerer el, rensningsanlaeg, Energinets data om elnettet, men ogsa offentligt tilgeengelige
data som BBR, vejrdata etc.

Dataindehavere eller dataforvaltere? (ofte 'data holder’ pa engelsk) deekker over virksomheder
og organisationer, der opbevarer og forvalter data fra kunder/medlemmer, men ikke selv ejer
denne data. Det kan bade vaere forsyningsselskaber, netselskaber, fiernvarmeselskaber. Disse
aktarer er gennem data spaces og eksisterende og ny lovgivning palagt at gare de data, de
forvalter, tilgeengelige for dataejerne, enten gennem deres egne services eller via
dataformidlingsservices. Et eksempel herpa er forsyningsselskaber, der er palagt at ggre deres
data tilgeengelig for dataejerne igennem Energinets Datahub (se mere nedenfor og i kapitel 6).

Dataformidlingstjenester (ofte ’'data intermediary’ pa engelsk) er virksomheder eller
organisationer, der stiller data til radighed ved at skabe oversigter over, hvilke data der findes
indenfor omradet og giver adgang til dette gennem APl'er. Dette er anderledes end de
dataforvaltere, der 'blot’ formidler de data, de er dataindehavere af, da dataformidlingstjenester
har det som deres primaere opgave at samle og give adgang til data, der ligger decentralt hos
mange forskellige dataejere og dataindehavere. Dataformidlingstjenester kunne veere de to
aktarroller, der er beskrevet i Data Governance Act som ‘dataformidlingstjenester’ (kommerciel
platform / datamarkedsplatform) og ‘dataaltruistiske organisationer’ (se afsnit 3.2.2).

20 Energistyrelsen bruger primeert begrebet 'dataforvalter’ om denne rolle.
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Som det vil blive beskrevet, vil disse aktgrer skulle leve op til nogle krav for at kunne blive
godkendte dataformidlere. Nogle af de funktioner, de skal stille til radighed og leve op til, er, at
de skal stille data til radighed gennem nogle bestemte standarder indenfor den givne sektor, de
skal benytte sig af standardiseret vokabular og metadata, de skal gare det let at sgge og finde
data pa tveers af kategorier og udbydere af data (data broker funktion), og de skal benytte sig af
ID-management-funktioner (se eiDAS)?L.

Derudover skal de stille ‘intelligente kontrakter’ og SLA’er til radighed, sa data kan handles hurtigt
og sikkert. Og ikke mindst skal de holde register over, hvem der far adgang til hvilke data og med
hvilket formal. | Danmark har vi i energisektoren allerede eksempler pa dataformidlingstjenester,
som godt nok ikke har bygget deres systemer op omkring data spaces arkitekturen, men som har
gjort det til deres kerneforretning/opgave at samle og videreformidle data.

Pa Energinets Datahub?? kan markedsaktgrer fra det danske elmarked finde og fa adgang til en
lang reekke dataszet, og ElOverblik?® ger det muligt for dataejer at fa ét samlet overblik over deres
elforburg og -produktion samt delegere dataadgang til tredjeparter. DTU (Danmarks Tekniske
Universitet) har lavet Energy Data Hub?, som samler energidata fra forskellige
forskningsprojekter og fra andre frit tilgeengelige dataservices og g@r denne tilgeengelig til
forsknings- og innovationsprojekter. Og endelig er Center Denmark? en ny aktar (med DTU og
en reekke innovationsorganer og virksomheder som initiativtagere), der har skabt en platform for
deling af energidata (lses mere om de danske aktgarer i kapitel 6).

Dataforbrugeren (ofte ’service provider pa engelsk) er virksomheder, myndigheder,
organisationer eller andre aktgrer, der benytter sig af den data, der ggres tilgeengelig gennem
dataformidlere til at skabe nye services og derved skabe veerdi ovenpd data. Dette kan vaere
kommuner, der udvikler service til borgere, eller det kan veere virksomheder, der skaber nye
datadrevne produkter og seelger disse til slutbrugere. Siden starten pa energikrisen er der sket
en eksplosion i sddanne services med de mange nye apps, der skal hjeelpe forbrugeren med at
felge sit energiforbrug og at forbruge, nar stremmen er bilig. Men det kan ogsd veere
virksomheder, der bruger data til at tilbyde nye innovative services til forsyningsselskaber,
netselskaber eller rensningsanleeg, sa disse kan optimere driften eller som
beslutningsstattevaerktgj til udrulning og reparation af infrastruktur. Nar der tales meget om, at
data spaces skal skabe digital vaekst og nye forretningsmodeller, vil det typisk veere i denne
aktargruppe.

Slutbrugeren (ofte 'data user’ pa engelsk) er privatpersoner, virksomheder, myndigheder,
organisationer m.m., der bruger et produkt udviklet pa baggrund af samkaring af forskellige data
fra data spaces. Her bliver det seerligt tydeligt, hvordan de samme aktgrer kan have forskellige
aktarroller, da f.eks. netselskabet bade vil veere dataejer, dataindehaver og slutbruger — og
endelig kunne man ogsa godt forestille sig netselskaber, der udvikler nye services pa baggrund
af data fra data spaces og derved ogsa bliver dataforbruger.

Denne gennemgang er som sagt fra et ikke-teknisk perspektiv og med seerligt fokus pa
aktarrollerne. | det fglgende vil vi praesentere en reekke af de primeere byggeklodser, som man
forestiller sig, et data space vil besta af.

PRIMARE BYGGEKLODSER TIL DATA SPACES

| laget under referencearkitekturen, der som sagt optegner de overordnede rammer og
spilleregler for, hvem der skal interagere med hvem og hvordan, ligger der en raekke

21 https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation

22 https://login.datahub.dk/OcesAuthPage/authenticate/Energinet/NemldLogon.aspx
2 https://eloverblik.dk/welcome

24 https://energydata.dk/en/

25 https:/iwww.centerdenmark.com/
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arkitekturelementer. Disse byggeklodser skal gare det muligt at interagere pa de foreskrevne
mader, og de skal sgrge for, at data spaces lever op til de overordnede designprincipper omkring
suveraenitet, distribueret digital troveerdighed, en retfaerdig spilleplade og en sikker infrastruktur.
Hver byggeklods indeholder nogle generiske komponenter, som kan genbruges pa tveers af
individuelle eller domaenespecifikke data spaces, og nogle mere specifikke komponenter, som
kan bruges til specifikke formal. Det er ikke ngdvendigt for alle data spaces at inkludere alle disse
byggeklodser, men listen af byggeklodser giver et godt indblik i, hvilke overvejelser man bgr gare
sig, hvis man gnsker at bygge et data space.

Der arbejdes pa at fa defineret nogle standardiserede krav til disse byggeklodser og pa at udvikle
nogle certificerede standardkomponenter, som data spaces-aktgrer kan benytte som skabelon,
nar de udvikler de endelige softwarelgsninger til data spaces-teknologier. Nar der er tale om
byggeklodser og arkitekturkomponenter, befinder vi os altsd stadig pa et hgjere teknologisk
abstraktionsniveau og ikke helt nede i den endelig kode og feerdige teknologiske softwarelgsning.

| Design Principles For Data Spaces findes denne oversigt over de ‘byggeklodser’, som et data
space skal bestd af. Byggeklodserne kan bade vaere tekniske komponenter og governance-
elementer:

Development of a Data Space Solution Based on
the Synthesis of Building Blocks

Public All data
Industrial  Health Energy Agriculture Greendeal M y Financial administration Skills spaces

CelEEREE

bl

Design Integrate Implement Validate
- Identify Management e Level Agreements Governance Structure
Data Routing nart Contracts - Data Policies

- Data Analyt (‘ s Accounting S Security Pol
Lm,v\.‘;_y{-;u: Billing Schemes Incident Manag
Anonymization Regulatory Campliance

Technical
Building Blocks Business, Organizational and

(Hardware, Software, Operational Building Blocks
Middleware, (Artifacts)
Networking...)

Technical Building Blocks Governance Building Blocks

enable the implementation refer to business, operational and

of the technical architecture organizational agreements among
of a data space. data space participants

Figur 6: Data space solution based on the synthesis of building blocks. Fra Design Principles for Data
Spaces, side 42.
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Governance-byggeklodser indeholder de legale, organisatoriske, administrative og
forretningsmeessige aftaler, der skal skabe og sikre den veerdikeede og de aktgrer, som er
beskrevet ovenfor. Gennem kortlaegningen er det blevet klart, at dette vurderes at veere den
stgrste og sveereste del af arbejdet med at fa mobiliseret og realiseret data spaces, da meget af
dette handler om organisatoriske strukturer, som skal opfindes og forhandles. Nogle af de
byggeklodser, der oftest neevnes, er:

= Forretningsmodeller: At fa defineret, hvordan veerdi skal skabes og forvaltes pa tveers af
veerdikaeden, sa alle aktarer far veerdi af at deltage i data spaces.

= Overordnede samarbejdsaftaler: Dette handler om at skabe standardiserede og
verificerbare samarbejdsaftaler gennem definerede Service Level Agreements (SLAer).

= Smarte kontrakter (smart contracts): Er maskinleesbare kontrakter, der definerer
brugspolitikker, juridiske aspekter og SLAer pa en made, der er krypteret og sikker.

= Dataevalueringsmetoder: Veerktgijer til nemt at validere kvaliteten og oprindelsen af data.

= Kontinuitetsmodel (continuity model): Skal beskrive processer for, hvordan man
handterer forandringer, nye teknologier, opdateringer, nye standarder og aftaler i et data
space.

= Stgttende og juridiske organer: Der er behov for nogle organer, der skal stgtte aktgrer i at
lave data spaces, sa de lever op til standarderne, og som skal bista beslutninger, handhaeve
reguleringer og afggare stridigheder. Som beskrevet i naeste kapitel (kaptiel 3) er det af EU-
Kommissionen besluttet at lave et Data Space Innovation Board, og der er for nylig oprettet
et Data Space Support Centre.

Listen over byggeklodser er ikke udtgmmende men skal give et indblik i, hvilke komponenter der
skal understgtte organiseringen af data spaces.

De tekniske byggeklodser skal desuden sikre, at data space-infrastrukturen kan fungere pa tveers
af veerdikaeden, og at der skabes interoperabilitet, tillid og vaerdi pa tveers af data spaces. | Design
Principles for Data Spaces optegnes byggeklodserne saledes:

Soft infrastructure

INTEROPERABILITY DATA VALUE GOVERNANCE

Data Models & Metadata & Discovery i Owerarching cooperation
Formats Identity management Protocol ! agreement

Access & usage control /

Data Exchange APis policies

Data Usage Accounting Operational (e.g. SLA)

Provenance and
traceability

Publication &

Trusted Exchiange Markeatplace Services

Continuity model

B Technical Building Blocks BN Governance Building Blocks

Figur 7: Data space building blocks. Fra Design Principles for Data Spaces, side 44.
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De tekniske byggeklodser skal bl.a. skabe det tekniske fundament for interoperabilitet.
Interoperabilitet forstds i denne kontekst som én feelles europeaeisk informations- og
interaktionsmodel, der ensretter decentral dataudveksling og -handel pa tveers af aktgrer.

Gennem kortleegningen af hvad de centrale aktarer arbejder pa (se kapitel 4), fremkommer en
liste af arkitekturelementer, som skal vaere med til opfyldle de ovenstaende
byggeklodskomponenter. Det er ikke vores hensigt at lave en komplet teknologisk forklaring pa
disse byggeklodser, men hvis man vil forstd, hvad data spaces er bygget op af, kan det vaere
godt med en kort introduktion til, hvad disse begreber deekker over:

= Data space connectors: Skal sikre interoperabilitet pa mange niveauer i data spaces. Der
arbejdes pa en del forskellige 'connectors’ (se kapitel 4). Blandt andet er data exchange
APl’er en absolut essentiel byggeklods i data spaces.

= Identity management: Certificeret software, der skal understgtte distribueret digital
troveerdighed, s& man kan fgle sig sikker, nar man deler sine data. Identity management
skal kunne genkende, godkende og autorisere forskellige enheder (bdde mennesker og
maskiner) i et data space, s& man altid kan veere sikker pa, hvem der har faet adgang til
hvilken data. Denne del vil blive bygget i teet relation med det eksisterende elDAS?®
(electronic IDentification, Authentication and trust Services).

= Clearing house: Er en generisk back-end logningsservice, der skal holde register over,
hvilke data der udveksles mellem hvilke aktgrer. Som dataformidlingstjeneste vil det veere
palagt, at man skal holde register over al datadeling.

= App store: En sikker platform for distribution af data apps.
= Data broker: Standardiserede systemer for at indeksere og sgge pa data og metadata.

= Vokabular: Et standardiseret vokabular (ogsa kaldet 'ontologies’) for data og roller — bade
pa et mere generelt plan og for specifikke domaener. Skal sikre, at data er ensartet
struktureret, s& man kan samkgre mange typer af data.

De forskellige aktgrer, der er blevet interviewet til undersggelsen, har udtrykt enighed om, at
udviklingen af de tekniske byggeklodser er den letteste opgave, fordi disse langt hen ad vejen
bygger pa nogle eksisterende teknologier, som skal tilpasses den overordnede rammearkitektur
og krav i data spaces. Et eksempel pa dette er digitale tvillinger, der i dag anvendes til at
assimilere information fra sensorer ind i nogle afggrende parametre, eksempelvis til at oplyse om
speendingsniveauet langs en radial i et DSO-net. Disse data skal kunne tilpasses de tekniske
komponenter i data space, sa de kan interageres med hinanden.

Som det beskrives mere udfgrligt i kapitel 4, arbejder mange af de centrale aktgrer indenfor data
spaces pa at udvikle generiske og certificerede byggeklodser, som skal ggres tilgeengelige, og
som data spaces-aktgrer skal kunne benytte og bygge videre pa. Seerlig International Data
Spaces (IDS), Fraunhofer og Gaia-X arbejder pa& at udvikle komponenter og
certificeringsskemaer, som skal sikre, at man bruger komponenter, der er IDS- eller Gais-X-
kompatible (compliant).

26 https://digst.dk/it-loesninger/nemid/om-loesningen/samarbejde/eidas/
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HVOR LANGT ER UDVIKLINGEN AF DATA SPACES?

Som beskrevet har arbejdet med gget datadeling, stgrre datasuveraenintet og mere
sammenhangende datagkosystemer veeret i gang i lang tid og bliver nu samlet under
betegnelsen data spaces. Som det ses i Figur 8 nedenfor, befinder vi os, ifalge OPENDEI, nu i
en fase, hvor de forskellige tilgange og tidligere arbejde skal konvergeres for at skabe en feelles
dagsorden og retning med data spaces.

Approach to realise the potential of data spaces

Standardisation
Depmyment

Convergence

Awareness

Deploymen,

Experimentation

2021 2031

Figur 8: Ren tidslinje for udviklingen og udrulningen af data spaces. Fra Design Principles for Data Spaces,
side 96.

Gennem kortlaegningen er det blevet tydeligt, at klart det meste arbejde med
data spaces indtil nu koncentrerer sig om at fa defineret den overordnede
referencearkitektur og at fa beskrevet de generelle krav og specifikationer til
byggeklodserne. Indtil videre sker der ikke sa meget i udviklingen af konkret
kode og software.

| kapitel 4 vil vi ga mere i dybden med, hvem der arbejder pa hvad. Arbejdet med at udvikle de
specifikke lgsninger sker og skal ske primeert i de mange konkrete udviklings- og
innovationsprojekter — eksperimenteringsfasen — som i hgj grad stettes af EU’s forskellige
stgtteprogrammer.

| neeste kapitel vil vi beskrive, hvilken rolle EU spiller i forhold til at drive udviklingen af data
spaces.
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EU'S INDSATSER FOR
DATA SPACES

Arbejdet med data spaces er gennem de seneste par ar blevet bakket op af EU-Kommissionen
gennem store initiativer og med betydelige investeringer. | dette afsnit vil de vigtigste initiativer,
forordninger og stettepuljer blive gennemgaet. Ligeledes vil afsnittet bergre EU-Kommissionens
motiver bag visionen om at skabe data spaces, og hvilken rolle EU-Kommissionen forestiller sig
at spille i arbejdet.

HVORFOR SATSER EU PA DATA SPACES?

En central arsag til, at EU-Kommissionen bruger sd mange midler og kreefter pa data spaces, er
et voksende behov for i feellesskab at lgse de mange udfordringer, vi star overfor — klima- og
biodiversitetskrise, energikrise, gren omstilling, fadevaresikkerhed, pandemier, folkesundhed,
flygtningestramme, kriminalitet, ressourceknaphed etc. Der er en stor tro p3, at gget digitalisering
og datadeling er et vigtigt middel til at lase mange af de store udfordringer, vi star overfor.

Dette beskrives ofte som ’‘the twin transition’ — en omstilling, hvor den grgnne dagsorden og
digitalisering gar hand i hand. Nogle af de programmer, der leegges seerlig veegt pa i denne
tvillingetransition, er Green Deal-programmet?’, Fit for 55-programmerne®®, REPowerEU?® og de
nye energidirektiver; saerligt i Action Plan on the Digitisation of the Energy Sector,% er der et stort
fokus pa, hvordan datadeling og digitalisering skal blive en vigtig del af lgsningerne. EU-
Kommissionen mener, at der er brug for et mere frit datamarked og bedre muligheder for at dele
data pa tveers af aktarer, sektorer og medlemsstater for at lykkes med den grgnne omstilling.

En stor barriere for en gget digitalisering og datadeling er den udvikling, der er sket pa
datamarkedet og i tech-branchen, hvor en handfuld store amerikanske cloud-udbydere (Google,
Amazon, Facebook, Apple, Microsoft) og et kinesisk selskab (Alibaba) sidder pa en meget stor
procentdel af datamarkedet. Dette giver en skaevvridning og en centralisering af bade kapital og
magt, som ligger udenfor Europas graenser. Det gar det vanskeligt for nationalstater og for EU-
Kommissionen at lovgive om og standardisere datadeling, s& man kan sikre, at virksomheder og
privatpersoner kan fa adgang til data pa en sikker og fair made.

Med data spaces vil EU-Kommissionen bringe kontrollen over data tilbage til
Europa, sa det ikke bliver de store udenlandske datamonopoler, der alene far

lov at bestemme spillereglerne.

27 https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1576150542719&uri=COM%3A2019%3A640%3AFIN
28 https://www.consilium.europa.eu/da/policies/green-deal/fit-for-55-the-eu-plan-for-a-green-transition/

29 https://ec.europa.eulinfo/strategy/priorities-2019-2024/european-green-deal/repowereu-affordable-secure-and-
sustainable-energy-europe_en

30 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022DC0552&qid=1666369684560
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Gennem arbejdet med data spaces og de relaterede forordninger gnsker EU-Kommissionen at
skabe nogle feelles spilleregler, som alle dataejere, dataindehavere og databrugere skal
overholde. Hvor data og kontrollen/adgangen til data i dag er meget centraliseret ved de store
tech-giganter, gnsker man gennem arbejdet med data spaces at fa skabt et standardiseret data-
gkosystem, der ger der lettere at dele og fa adgang til data udenom de store spillere. Dette skal
minimere behovet for yderligere centralisering af data og magt og forhabentligt skabe et mere
demokratisk datamarked.

EU-Kommissionens mission er sdledes at tilbagetage kontrollen over, hvordan data kan og skal
kunne deles og at ggre det lettere og tryggere for bade nationalstater, offentlige institutioner,
organisationer, virksomheder og private personer at dele data pd en made, hvor man sikrer
borgernes og virksomheders rettigheder, suveraenitet og sikkerhed. Dette beskrives blandt andet
i rapporten European digital infrastructure and data sovereignty3!. Den manglende sikkerhed er
kun blevet yderligere understreget af Ukrainekrigen, der samtidig har sat fokus pa
forsyningssikkerhed — ikke kun energiforsyning men ogsa dataforsyning og adgang til digitale
tienester. Ligeledes er cybersikkerhed et vigtigt element. Der er behov for at sikre bade
privatpersoners og virksomheders og staters data mod hackere og cyberangreb.

Arbejdet med data spaces er desuden bundet op pa store gkonomiske interesser. Data bliver ofte
beskrevet som den nye olie, og der er rigtig mange penge i at have adgang til data og i at udvikle
og drive dataservices. Cloud-markedet er domineret af USA og Kina men ved at skabe en ny
datainfrastruktur er habet at kunne mobilisere et nyt tech-marked, hvor europaeiske virksomheder
kan skabe nye databaserede services. Man gnsker derved at vaekste IT-branchen i Europa.

DEN EUROPAISKE DATASTRATEGI

Et vigtigt element i at opna den ovenfor beskrevne udvikling er Europeeisk Datastrategi®?, som
blev vedtaget af EU-Kommissionen i februar 2020. Visionen med strategien er at gore EU til en
ledende spiller i udviklingen af et datadrevet samfund.

Den europaeiske datastrategi har til formal at ggre EU farende i et datadrevet samfund.
Et indre marked for data vil ggre det muligt for data at bevaege sig frit indenfor EU og pa
tveers af sektorer til gavn for virksomheder, forskere og offentlige forvaltninger.
Mennesker, virksomheder og organisationer skal have mulighed for at treeffe bedre
beslutninger pa grundlag af indsigt fra andre data end personoplysninger, som bgr veere
tilgeengelige for alle. (EU's danske side om Datastrategien),

31 https://eit.europa.eu/news-events/news/new-report-european-digital-infrastructure-and-data-sovereignty

32 https://ec.europa.eulinfo/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy _da#et-indre-
marked-for-data

33 https://ec.europa.eulinfo/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_da
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The European Data Stratey
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Figur 9: Figuren er taget fra Data Spaces Support Centre’s webinar Insights Series den 1. dec. 2022.
Kommer fra Boris Ottos preesentation. Figuren kommer oprindeligt fra Rizzi, D. (2022) og er brugt ofte i data
space sammenhaenge.

| Figur 9 ovenfor ses de hovedelementer, som vil blive beskrevet nedenfor. | venstre side af
figuren vises som overordnet ramme den Europeeiske Datastrategi, der deekker over udvikling af
den Europeaeiske infrastruktur, som skal understgtte data spaces. Dette sker primeert gennem
European Alliance for Industrial Data, Edge and Cloud og gennem og de herigennem stgttede
IPCEI-projekter (Important Projects of Common European Interest). | hgjre side af figuren vises
indsatser omkring data, datadeling og data spaces, inkl. udvikling af teknisk arkitektur og
afpragvning gennem konkrete use-cases. Her udvikles og koordineres governance-strukturen og
referencearkitekturen gennem Data Spaces Support Center. Store gkonomiske stgtteordninger
skal skabe konkrete projekter, hvor data spaces og teknologierne til dem udvikles og testses. Et
andet vigtigt element i datastrategien er lovgivning og retsakter, der skal skabe faelles rammer pa
tveers af medlemsstater og aktgrer. EU-Kommissionen har indtil nu fremsat tre centrale retsakter,
som seetter rammerne for datadeling i Europa:

e Data Act3
e Data Governance Act%

e  European Interoperability Framework3®

Data Act og Data Governance Act er primaert rettet mod virksomheder, og European
Interoperability Framework er rettet specifikt mod offentlige myndigheder. Data Act skal skabe de
overordnede horisontale rammer for, hvornar virksomheder kan og skal dele data. Data
Governance Act beskriver retningslinjerne for nogle af de roller, som EU-Kommissionen ser som
de centrale aktgrer i et indre marked for data.

34 https://digital-strategy.ec.europa.eu/en/policies/data-act For indblik i Data Act, lsees desuden Erhvervsministeriets
naerhedsnotat: https://www.eu.dk/samling/20211/kommissionsforslag/KOM(2022)0068/bilag/1/2558386.pdf

35 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R0868
For indblik i Data Governance Act, lees desuden Erhvervsministeriets naerhedsnotat:
https:/iwww.ft.dk/samling/20201/aimdel/ERU/bilag/140/2314008/index.htm

36 https://eur-lex.europa.eu/legal-content/DA/ALL/?uri=COM:2022:720:FIN
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DATA ACT

Data Act — p& dansk 'Dataforordningen’ — blev fremsat af EU-Kommissionen den 23. februar 2022
og er under forhandling.

Med dataforordningen vil flere data blive stillet til rAdighed for anvendelse. Ved
forordningen fastsaettes der regler for, hvem der ma anvende og f& adgang til hvilke data
og til hvilke formal, i alle gkonomiske sektorer i EU. (Fact Sheet Dataforordningen)3”.

Data Act skal etablere en mere harmoniseret ramme for industriel, ikke-personlig datadeling.
Overordnet har forordningen til formal at fierne de barrierer (lovmeessige, tekniske og
gkonomiske), der gar, at data ikke udnyttes i s& bredt et omfang, som man kunne gnske.

Data Act: Scope of rights and obligations

Better access to loT data
turers of loT objects need to allow access & can use the data

1S get right to access and port data

es can use the data to offer se'rwoes (SMEs get special conditions)

Rules for loT data also frame data sharing in other sectors

Tackle
contractual
unfairness
Companies are prohibited
from unilaterally imposing unfair
contractual clauses related to
data sharing on SMEs

Facilitate data flows through technical standards and interoperability

The E may adopt technical specifications if necessary to ensure interoperability

Figur 10: Figuren stammer fra en praesentation ved Max Lemke, EU, fra afslutningsevent for OPENDEI,
oktober 2022%,

Data Act indeholder 7 overordnede forslag:

1. Retningslinjer for udbydere af loT-produkter og -services, som skal give forbrugerne adgang
til deres data og gare det lettere for brugerne at give tredjeparter adgang til deres data. De
skal desuden skabe mere transparens for forbrugerne om, hvad deres data bruges til og af
hvem (kap. 2).

2. Horisontale retningslinjer for dataindehavere, som forpligter disse til at stille data til radighed
pa en fair, rimelig og ikke-diskriminerende made. Disse horisontale retningslinjer skal kunne
suppleres af efterfglgende sektorspecifik regulering (kap. 3).

3. Horisontale rammer, der skal beskytte mikrovirksomheder og SMVer mod urimelige krav om
datadeling (kap 4).

4. En ramme for, hvordan offentlige myndigheder og EU-organer skal have adgang til
virksomheders data i ekstraordinaere tilfaelde — som f.eks. en pandemi (kap. 5).

5. Minimumskrav for databehandlingstjenester, sdsom cloud- og edgetjenester, som skal ggre
det lettere for brugere at skifte udbyder og at tage data og aktiviteter med pa tveers af
udbydere (kap 6).

37 https:/lec.europa.eu/newsroom/dae/redirection/document/83527
38 https://www.opendei.eu/open-dei-aftermovie/
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6. Tiltag til beskyttelse mod tredjeparters ulovlig adgang til andre data end personoplysninger
(kap. 7).

7. En reekke krav, der skal opfyldes for at fremme interoperabilitet for dataomrader og
databehandlingstjenester. Herunder ligger ogsd rammer for anvendelse af intelligente
kontrakter om datadeling. Disse standarder skal besluttes i samarbejde med europaeiske
standardiseringsorganisationer, og EU-Kommissionen far befgjelser til at vedtage feelles
specifikationer ved hjeaelp af gennemfgrelsesretsakter (kap 8).

Hvert medlemsland palsegges desuden at udpege en eller flere kompetente myndigheder, der
skal fare tilsyn og handhaeve forordningens tiltag.

Data Act har veeret i hgring hos forskellige danske organisationer sdsom Dansk Erhverv, Dansk
Industri, Ingenigrforeningen IDA, Forbrugerrddet Taenk, Danske Rederier, Dansk Finans,
Finansforbundet, IT-Branchen og Kommunernes Landsforening. De er alle generelt positivt
indstillet overfor forordningens hovedpunkter og formal men har konkrete punkter, man ber veere
opmeerksom pa i forhandlingerne. Der er en del diskussion blandt virksomheder, som frygter, at
retsakten vil paleegge dem at offentliggare data, som er forretningskritiske og kan kompromittere
IPR. Regeringen forholder sig ogsd meget positivt til forordningen, som nu er under forhandling.
Da det er en meget omfattende retsakt, vil den formodentligt ikke blive vedtaget far medio 2023.

DATA GOVERNANCE ACT

Den danske betegnelse for Data Governance Act (DGA) er Forordningen om datastyring®®. Den
blev vedtaget den 30. maj 2022 og vil treede i kreeft fra september 2023. DGA har til formal at age
tilgeengeligheden af data ved at styrke tilliden til datadelingstjenester og ved at introducere nye
datadelingsmekanismer pé tveers af EU.

| DGA beskrives retningslinjerne for videreanvendelse af en raekke data, som er beskyttet af
seerlige hensyn, sdsom kommerciel fortrolighed, herunder forretnings-, erhvervs- og
virksomhedshemmeligheder, statistisk fortrolighed, beskyttelse af tredjeparters intellektuelle
ejendomsret og beskyttelse af personoplysninger (kap. 2).

DGA stiller ikke krav om, at data stilles til radighed. Den siger kun, under hvilke forhold offentlige
myndigheder kan stille dem til radighed. Dvs. nar en myndighed veelger at stille beskyttede data
til ridighed, skal de leve op til kravene i DGA.

Formalet er at skabe mere trygge rammer for deling af offentlige data. Forordningen indferer
desuden solide retningslinjer, som skal gge tilliden til de aktarer, der skal stille data til radighed
gennem nye digitale datadelingstjenester. Der udstikkes en anvendelses- og tilsynsramme for
sadanne nye datadelingsaktarer.

Her beskrives to specifikke aktarer:

= ’Dataformidlingstjenester’ (kap. 3) er en kommerciel aktgar, der skaber forretning ud af at
stille data til radighed via en markedsplatform, sa andre kan tilga eller kabe sig adgang til
data. Data kan bade komme fra privatpersoner, der veelger at seelge adgang til personlige
data, eller det kan veere virksomheder, der gnsker at seelge deres data til tredjeaktgrer.

39 https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32022R0868&from=EN
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= Dataaltruistisk organisation (kap. 4) er en organisation, som stiller data gratis til radighed
til bestemte formal. Formalet med dataaltruistiske organisationer er at give borgere,
virksomheder og organisationer mulighed for at stille deres data gratis til radighed for
almennyttige formal som f.eks. forbedring af folkesundhed, bekaempelse af
klimaforandringer eller forbedring af udbuddet af offentlige tjenesteydelser eller offentlig
beslutningstagning. Her stilles data gratis til rddighed gennem dataejers informerede
samtykke; dette kan gares ud fra pa forhand bestemte formal eller til bredere almennyttige
formal. Medlemsstaterne skal foretage initiativer, der kan fremme dataaltruistiske
organisationer.

Der beskrives en reekke funktioner og rammer, som man som dataformidlingstjeneste og
dataaltruistisk organisation skal overholde for at overholde retningslinjerne i forordningen og
derved gare sig berettiget til at bruge EU's officielle stempel som en sadan aktar.

| forordningen beskrives desuden 2 vigtige organer, der skal vaere med til at sikre udviklingen af
data spaces og at sikre, at de aktgrer, der begar sig i et data space, overholder spillereglerne:

For det fgrste skal EU-Kommissionen oprette et European Data Innovation Board (EDIB), som
bl.a. skal facilitere erfaringsudveksling mellem medlemsstaterne om implementering af
forordningen og sikre ensartet praksis blandt myndighederne. EDIB skal radgive og bistd EU-
Kommissionen omkring data spaces, datadeling, standarder, forhindringer og udfordringer for
udbredelse af data spaces, cybersikkerhed og meget mere (i kap. 6, artikel 30 listes mange
forskellige ansvarsomrader). EDIB skal desuden holde register over, hvilke data spaces der
findes i medlemsstaterne, og de skal sikre, at der er kendskab til og interoperabilitet og
interaktivitet mellem de forskellige data spaces (kap. 6).

Hver medlemsstat skal desuden oprette et eller flere sakaldte ’kompetente organer,” der skal
bistd de offentlige myndigheder, der skal give adgang til data, og som skal bistd med teknisk
statte til, hvordan man bedst strukturerer, lagrer data med henblik pa at gare disse tilgaengelige,
og hvordan man tilvejebringer et sikkert databehandlingsmiljg (kap. 2, artikel 7). De kompetente
organer vil desuden skulle fgre opsyn med og registrere dataformidlingstjenester og
dataaltruistiske organisationer hos EIDB. Hvordan denne opgave vil blive varetaget i Danmark,
er endnu ikke afklaret.

EUROPEAN INTEROPERABILITY FRAMEWORK

EU-Kommissionen har i november 2022 fremstillet et forslag til en Forordning om et interoperabelt
Europa - European Interoperability Framework (EIF)4.

EIF er rettet mod offentlige myndigheder og skal sikre starre interoperabilitet pa tvaers af EU-
lande. Formalet med EIF er “at sikre en konsekvent, menneskecentreret EU-tilgang til
interoperabilitet” ved at “etablere en struktur for interoperabilitetsstyring, som saetter offentlige
myndigheder pa alle niveauer og fra alle sektorer samt private interessenter i stand til at
samarbejde” gennem feelles rammer, &bne specifikationer, &bne standarder, applikationer eller
retningslinjer. Samt “at medvirke til at skabe et okosystem af interoperabilitetslesninger til EU's
offentlige sektor, saledes at offentlige forvaltninger pa alle niveauer i EU og andre interessenter
kan bidrage til og videreanvende sadanne lgsninger” (Forordningen om et interoperabelt Europa,
side 2)*.

40 https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:52022PC0720&from=DA
4% https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:52022PC0720&from=DA
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| EIF defineres 4 niveauer af interoperabilitet, som er taet knyttet til data space dagsordenen:

1. Semantisk interoperabilitet sikrer, at data har et specifikt format og en preecis betydning,
der forstas og bevares i dataudvekslinger mellem aktgrer.

