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Indledning

Blockchain er et af de mest hypede begreber i teknologiverdenen lige nu og har i den seneste tid hgstet
stor opmaerksomhed i den globale offentlighed. Forventningerne er store. Blockchain bliver kaldt en lige sa
stor revolution som opfindelsen af internettet, og der bliver talt meget om de store potentialer, der ligger
gemt i teknologien. Et potentiale der fgrst rigtigt vil blive indfriet i arene, der kommer.

Teknologien er stadig ny og relativt uprgvet, og de konkrete erfaringer er meget begraensede. Derfor kan
det veere sveert at fa greb om teknologiens muligheder og begraensninger. Ikke mindst fordi der er sa meget
hype omkring teknologien, at svaret naesten er givet pa forhand. Men hvad er det saerlige ved blockchain-
teknologien? Og hvordan kan teknologien anvendes i praksis?

Denne rapport saetter fokus pa de fremtidige anvendelsespotentialer for blockchain, men med udgangs-
punkt i de konkrete erfaringer, der gg@res lige nu af nogle af frontlgberne inden for omradet. Ud fra devisen,
at fremtiden er nu, gnsker vi at give et handgribeligt billede af, hvad teknologien rummer og skabe et mere
konkret afsaet for at vurdere teknologiens anvendelsespotentialer.

Det baerende element i rapporten er fem vidt forskellige eksempler pa, hvordan private og offentlige orga-
nisationer arbejder med at udvikle og implementere blockchain-teknologi, og har dermed fokus pa de tek-
nologiske savel som de organisatoriske og forretningsmaessige aspekter ved udviklingen.

Formalet med rapporten er at give inspiration til konkrete anvendelser af blockchain og skabe et solidt fun-
dament for at vurdere teknologiens anvendelsespotentialer inden for den offentlige digitale infrastruktur.

Rapporten er udarbejdet i et samarbejde mellem Alexandra Instituttet og Styrelsen for Dataforsyning og
Effektvisering,



Ledelsesresumé

Anvendelsespotentialer for blockchain

Denne rapport saetter fokus pa de fremtidige anvendelsespotentialer for blockchain med udgangspunkt i
konkrete erfaringer, der ggres lige nu af nogle af frontlgberne inden for omradet. Med afsat i fem vidt for-
skellige cases, som er eksempler pa, hvordan private og offentlige organisationer arbejder med at udvikle
og implementere blockchain-teknologi, giver rapporten et handgribeligt billede af, hvad teknologien rum-
mer af muligheder og hvilke faktorer, der pavirker mulighederne for at indfri potentialerne ved blockchain.

Teknologien

Selvom blockchain er et at de mest hypede begreber i teknologiverden lige nu og samtidig en teknologi, der
pa nuvaerende tidspunkt, kun er meget vagt defineret, vil en raekke centrale teknologiske egenskaber typisk
veere tilstede i et blockchain-system. Rapporten giver et bud pa disse egenskaber og beskriver, hvordan tek-
nologien fungerer og placerer sig i landskabet af distribuerede systemer. Forskellen mellem abne og luk-
kede blockchain-systemer traekkes op, eftersom forstaelsen af blockchain meget nemt overskygges af de
undertiden spektakulaere sager, der baeres frem i pressen og teknologiverdenen. Sager, der oftest handler
om de mest kendte digitale valutaer som fx Bitcoin — og de baserer sig netop pa abne blockchain-systemer.

Fem cases - fem eksempler pa konkrete anvendelser

Alle fem cases, der indgar i denne rapport er produceret med eller taeenkes produceret med det man kalder
lukkede blockchain-teknologier, hvor kun en begraenset gruppe deltager i blockchainen. Dette har ikke vae-
ret et udvaelgelseskriterie, men er i praksis det tekniske set-up man har valgt i projekterne. Et valg der bl.a.
begrundes i et behov for at begraense transparens og beskytte data.

Casene viser derudover en bredde i anvendelsesmuligheder inden for fem vidt forskellige sektorer og i for-
hold til meget forskellige typer af udfordringer, der enten direkte eller indirekte relaterer sig til udviklingen
af den offentlige digitale infrastruktur og den rolle det offentlige spiller i udviklingen af initiativer inden for
dette omrade. Alt i alt giver case-beskrivelserne et helhedsorienteret billede og afdeekker bade de tekniske,
de organisatoriske og forretningsmaessige aspekter af projekterne — og ikke mindst det indbyrdes samspil
mellem disse.

Sarlige potentialer
Pa tveers af de fem eksempler pa konkrete anvendelser traeder en raekke saerlige potentialer frem.

| flere cases er effektivisering et fremtraedende tema. Nar parterne i casene vurderer, at den gkonomiske
vaerdi er hgj, er en vigtig pointe fra disse cases, at blockchain ikke g@r det alene, da teknologien i eksem-
plerne udggr et element i en stgrre digitaliseringsgvelse.

Et andet potentiale, der treeder frem, er teknologiens seerlige egenskaber i forhold til at sikre dataintegritet.
| tre ud af fem cases sikres dataintegriteten ved, at blockchain-databasen er distribueret i en kopi enten hos
udvalgte aktgrer eller blandt alle parterne i netvaerkene omkring systemet. En enkelt case skiller sig ud ved



ikke at have et netvaerk af aktgrer omkring selve blockchainen og at dataintegriteten sikres via én ekstern
kontrolinstans. Sporbarhed er et nggleelement i alle fem cases, hvor blockchain-lgsningen ifglge projekt-
ejerne sikrer provenance (sporbarhed) og transparens for parterne i netvaerket. Det er vigtigt at under-
strege, at det ikke handler om datatransparens (da data ofte vil vaere fortrolige), men derimod om proces-
transparens. Parter, der hver isaer udgegr en form for informations-@ i dag, vil blive bundet sammen af Igs-
ningen, sa et feellesskab af aktgrer kan fa overblik over en transaktionsproces.

At aktgrerne omkring blockchain-lgsningerne vil fa nye roller er tydeligt i en raekke cases. Et seerligt potenti-
ale, der traeder frem, handler om ejerskab og kontrol i forhold persondata og datadeling, mens et andet
potentiale knytter an til nye forretningsmodeller, hvor producent-, leverandgr- og forbrugerroller er under
forandring.

At tilliden er distribueret i et netvaerk er en anden helt central faktor pa tveers af casene. Selv om teknolo-
gien abner for store potentialer, da den kan befordre tillid mellem parter i et distribueret netveerk, er en
vigtig pointe i analysen af de fem cases, at der ofte er en vis form for tillid tilstede mellem parterne i forve-
jen, for at der er vilje til at indga i en feelles Igsning. Samtidig rummer dette et paradoks — for har en kreds
af aktgrer f@grst formaet at fa organiseringen og samarbejdet pa plads, vil det i praksis overflgdigggre nogle
af blockchains seerlige teknologiske potentialer.

| hvilken udstraekning disse potentialer er relevante i forhold til offentlige digitaliseringsprojekter vil hgj
grad afhaenge af det konkrete projekt, men helt centralt star teknologiens mulighed for at handtere proces-
ser og systemer, hvor mange parter er involveret, men hvor ingen af disse oplagt kan fungere som betroet
tredjepart.

Det er vigtigt at bemeerke at potentialerne er meget kontekstafhangige og i hgj grad praeget af at alle ca-
sene er lukkede blockchains. Det ser ud til at man her har fundet en model, der passer godt ind i organisa-
toriske set-ups, hvor det kan vaere afggrende at beskytte data (f.eks. forretningskritiske eller personfgl-
somme data) og hvor gruppen af aktgrer er kendte. Dette vil formentlig ogsa ggre sig gaeldende for mange
digitale infrastrukturprojekter. Derfor vil det i den videre vurdering af blockchain-teknologiens potentialer
veere vigtigt at have seerligt fokus pa lukkede blockchains.

Centrale forudsatninger

Nar man ser pa tveers af de fem cases, er det tydeligt, at der er en raekke faktorer, der pavirker mulighe-
derne for at indfri potentialerne ved blockchain. Erfaringerne fra de fem cases viser med al tydelighed, at
teknologien ikke i sig selv kan indfri potentialerne ved blockchain. Det er helt afggrende at se blockchain-
teknologien som en del af et stgrre samspil. Bade i forhold til det tekniske landskab den indgar i, og i saer-
deleshed i den organisatoriske, lovgivningsmaessige og forretningsmaessige virkelighed blockchainen imple-
menteres i.

Betydningen af de forskellige aspekter og deres indbyrdes samspil vil variere. | nogle projekter vil det orga-
nisatoriske kun spille en lille rolle. | andre vil det vaere her fokus bgr ligge. Det kan vaere et projekt forud-
saetter en hel ny samarbejdsstruktur med parter, der ikke fgr har samarbejdet. Maske far den offentlige
part en helt ny rolle. | nogle projekter vil realiseringen af projektet kraeve a&ndringer af lovgivningen inter-
nationalt. | andre spiller lovgivningen maske kun en begraenset rolle med mindre justeringer i form af i sek-
torspecifikke reguleringer. | vurderingen af anvendelsen af blockchain i den offentlige digitale infrastruktur



er det derfor afggrende have et helhedsorienteret fokus pa det tekniske og organisatoriske samspil block-
chain-lgsningen skal indga i.

Valget af blockchain

Det kan veere sveert at vurdere, hvorvidt det giver mening at bruge blockchain. Blockchain giver nogle
unikke muligheder for at sikre dataintegritet og sporbarhed i et set-up, hvor der ikke er fuldstaendig tillid
mellem de parter, der indgar i Igsningen. Til gengaeld er det en mere kompliceret og tungere Igsning, der er
meget ung og derfor baserer sig pa relativt uprgvede lgsninger. Nogle af de egenskaber, en blockchain gi-
ver, kan opnas med andre, mere gennemprgvede lgsninger, og de kan derfor vaere at foretraekke. Disse tek-
nologiske alternativer, herunder Centraliseret database, Public Key Infrastructure og Linkede databaser,
beskrives i et separat afsnit i rapporten, hvor ogsa risici- og sikkerhedsimplikationerne ved blockchain-Igs-
ninger diskuteres.

Vurderingen bliver heller ikke nemmere af, at det pa nuvaerende tidspunkt er meget uklart defineret, hvad
der udger en blockchain. Desuden er vi i en situation, hvor blockchain er meget hyped, hvilket giver et inci-
tament til at omtale egen teknologi som en blockchain, selvom den maske ikke i alles gjne opfylder kriteri-
erne for at veere det.

Den hype, der er omkring blockchain, betyder dog ogsa, at der er et utal af projekter i gang, der forsgger at
implementere blockchain i mange forskellige I@sninger i mange forskellige brancher og domaener. Nar re-
sultaterne af disse projekter efterhanden kommer frem, vil det gradvist blive nemmere at lave en kvalifice-
ret vurdering af, hvilke fordele en blockchain har ift. andre teknologier, om Igsningerne kan gg@res anvende-
lige, selvom de baserer sig pa kompliceret teknologi, og om de kan skalere til store Igsninger med mange
transaktioner. Der ligger her en vigtig teknologisk modningsproces, som er vigtig at understgtte, bl.a. gen-
nem gget fokus pa den standardiseringsproces, der er ivaerksat internationalt i forhold til blockchain-tekno-
logien.



Generelt om blockchain

Begrebet blockchain opstod oprindeligt som en beskrivelse af den konkrete teknologi, der underligger den
digitale valuta, Bitcoin. Selvom der allerede pa det tidspunkt var flere systemer med de egenskaber, vi for-
binder med Blockchain, i udvikling og enkelte i produktion, er det fgrst med Bitcoin paperet! i 2009, at
blockchain bliver en betegnelse for en szerlig teknologi.

| dag er blockchain-teknologien meget vagt defineret, og begrebet bruges ofte Igst til at beskrive en lang
raekke teknologier med mere eller mindre ensartede egenskaber. Samtidig sker der det, at systemer, der
blot har fa af disse egenskaber, kaldes blockchain. At lave en generel beskrivelse, der er daekkende for
samtlige blockchain-systemer, er dermed en umulig opgave pa nuvaerende tidspunkt.

Typisk vil en raekke centrale teknologiske egenskaber dog vil vaere tilstede, og vi vil derfor give vores bud pa
de vigtigste samlende egenskaber ved blockchain-teknologi i denne del af rapporten.

Hvad er blockchain?

Blockchain-teknologi er kort formuleret et distribueret system, der gér det muligt for deltagerne i et digitalt
netveerk i faellesskab at vedligeholde en database. Denne database kaldes ofte en ledger, og blockchain-
teknologi kaldes derfor ogsa af mange Distributed Ledger Technology (DLT). Andre lidt mere abstrakte men
alligevel rammende betegnelser, der bruges om denne database, er ’liste’ og ‘register’.

Samlet er blockchain kendetegnet ved at:
e Databasen er distribueret blandt deltagerne i netvaerket.
e Deltagernes tilfgjelser til databasen optages kun, hvis de er tilladte.
e Der er konsensus blandt deltagerne om, hvilken version af databasen, der er gyldig.
e Den version af databasen, der er opnaet enighed om er den gyldige, er uforanderlig i
den forstand, at der kun kan tilfgjes i databasen.

At databasen er distribueret blandt deltagerne i netvaerket betyder, at alle deltagere har en fuld kopi af da-
tabasen. De kan dermed fglge, hvad der foregar, og hvad der opdateres, og alle a&endringer kan trackes over
tid. Nar deltagernes tilladte tilfgjelser optages i databasen, sker det som resultatet af, at deltagerne over-
holder reglerne for blockchain-systemet.

Der kan kun tilfgjes i databasen, hvilket betyder, at modificeringer ogsa registreres som en tilfgjelse. At der
er konsensus blandt deltagerne om, hvilken version af databasen, de betragter som den gyldige, betyder, at

1 Nakamoto, Satoshi “Bitcoin: A Peer-to-Peer Electronic Cash System”



alle har adgang til ‘a single point of truth’. Samtidig gaelder det, at databasen i princippet er uforanderlig,
nar der blandt deltagerne er opnaet enighed om, hvilken version er den gyldige.

Uforanderligheden (immutabiliteten) sikrer, at den enkelte deltager kan fgle sig sikker pa, at data ikke se-

nere kan annulleres eller andres, hvis der f@grst er opnaet konsensus om den i netveerket og den er tilfgjet
til blokchainen. Deltagerne skaber med andre ord et uforanderligt register, der inkluderer alle transaktio-

nerne i netvaerket, og registreringerne i databasen kan ikke forfalskes, slettes eller manipuleres.

Uforanderligheden er en egenskab, vi vaelger at beskrive som principiel, da der i forbindelse med praktiske
erfaringer med blockchain i konkrete anvendelser er flere og flere eksempler p3, at denne immutabilitet,
der ellers er en central teknologisk egenskab, slgjfes af aktgrerne, nar blockchain-deltagerne i feellesskab
beslutter sig for at rulle en given transaktionshistorik tilbage.

Tilliden i blockchain-systemet er ikke knyttet til en central autoritet — et mellemled — men i stedet distribue-
ret mellem parter i netveaerket som helhed. Med andre ord har deltagerne i et blockchain-system som ud-
gangspunkt ikke brug for at etablere et tillidsforhold til hver af de gvrige deltagere, sa leenge de har tillid til
det samlede netvaerk af deltagere. Det ggr det muligt for deltagere at indga i blockchain-systemer med par-
ter, de ikke kender, eller eventuelt ikke har tillid til. Det kan for eksempel vaere konkurrenter.

Hvordan fungerer blockchain?

Transaktionerne, der registreres i databasen, er sikret via kryptografi. Over tid bliver denne transaktionshi-
storik Iast i blokke af data. Nar fgrst en blok er skabt, kan den i princippet ikke laves om. Datatilfgjelser vil
indga i nye blokke, sa det altid er muligt at spore forandringer kronologisk og dermed have en sikker feelles
historik. | de enkelte blokke ligger der foruden registreringerne af transaktioner en registrering af handlin-
ger —en sekvens, der ikke kan andres, nar fgrst blokken er 1ast. Blokkene er kryptografisk forbundet med
hinanden og sikrede, idet der i hver ny blok foruden data lzegges en sakaldt hash fra den forrige blok, sa
blokkene er forbundet i en kaede.

Figur 1: Datatilfgjelser indgdr i nye blokke, der er sikrede og kryptografisk forbundet med hinanden

En blok lukkes, og en ny tom blok etableres, hver gang et avanceret regnestykke er Igst. Dette kendes som
hashing. Hashing er en gammel kryptografisk byggesten og giver hver transaktion en unik kode.

Hashingen tager med andre ord data (det kan veere en tekst eller en hvilken som helst form for digital fil) og
spytter en bitstreng (unik kode) ud med en fast leengde, ogsa kendt som hash-veerdien. Forholdsvis let kan
man via avancerede beregninger ga fra data til hash-vaerdi, mens det er umuligt kryptografisk at bevaege sig
den anden vej, da det regnestykke vil tage alt for lang tid. Det betyder at man kan skabe sikkerhed for at
data er uforandret samtidig med at det er umuligt at udlede, hvad der stod i data.
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Data Hash-veerdi

Figur 2: Hashingen tager data, som kan veere en tekst eller en hvilken som helst form for digital fil, og spytter en bitstreng (unik
kode) ud med en fast lzengde, ogsa kendt som hash-veerdien.

Forskel pa abne og lukkede blochchains

Der findes abne og lukkede blockchain-systemer. Abne blockchains kendes ogsa som public, offentlige og
permission-less, hvilket vil sige, at alle kan deltage, mens lukkede blockchains kendes som private og per-
missioned, hvor der er enighed om, hvem der kan deltage.

Det er vigtigt at traekke de vigtigste forskelligheder op mellem abne og lukkede. For det fgrste er systemer-
nes egenskaber uens, og der er betydningsfulde forskelle i elementer som deltagerkreds, tidsfaktor, perfor-
mance og skalerbarhed. For det andet er det vigtigt at veere opmaerksom p3, at en mere nuanceret og kri-
tisk forstaelse af blockchain meget nemt kan overskygges af, at de undertiden spektakulzere sager, der beae-
res frem i pressen og teknologiverdenen, oftest har fokus pa nogle af de mest kendte digitale valutaer som
fx Bitcoin — og de baserer sig netop pa abne blockchain-systemer.

Aben — public, offentlig, permission-less Lukket — privat, permissioned
e Alle kan i princippet deltage e  Enighed om, hvem deltager
e Mange aktgrer i netveerket e  Oftest en begraenset deltagerkreds
e Delvis anonymitet e Deltagernes identitet kendes af parterne
e Tung transaktionstid, hgjt energiforbrug e Regler og kontrolmekanismer til at nd kon-
og enorme omkostninger pga. den store sensus er defineret af netvaerket.
regnekraft, der skal til for at deltage i e  Mulighed for at spare pa regnekraften
konsensusprocessen (kendt som mining) e Reguleret synlighed
e Alle transaktioner er synlige e Deltagere kan ekskluderes
e Deltagere kan ikke ekskluderes
Eksempler pa blockchain-teknologier:
Eksempler pa blockchain-teknologier: Multichain, Postchain, KSI blockchain, Hyperledger
Bitcoin, Ethereum Fabric

En aben blockchain er karakteriseret ved, at alle i princippet kan deltage i at drive blockchainen i overens-
stemmelse med konsensusprotokollen, eller konsensusmekanismen som den ogsa kaldes. Protokollen er en
beskrivelse af, hvad man skal ggre som deltager og hvordan.



Da alle kan deltage, kan der vaere mange deltagere, og aktgrerne i netvaerket kender ikke hinanden. Et ek-
sempel pa en aben blockchain er Bitcoin, hvor deltagerne i netvaerket (ogsa kaldet minere), deltager i et
kaplgb i regnekraft om at fa lov til at validere og dermed tilfgje naeste blok til blockchainen. Denne protokol
kendes som proof-of-work. | en aben blockchain som Bitcoin er incitamentet for at veere miner penge, da
den miner, der vinder ved fg@rst at Igse et bestemt kryptologisk regnestykke, udover at fa lov til at tilfgje
naeste blok til blockchainen ogsa far en gevinst.

Denne proces er i dag meget dyr at lave og er reelt centraliseret pa nogle fa haender. Dette star i kontrast til
det demokratiske, ligevaerdige peer-to-peer-projekt, det var lagt op til at veere. Uden at ga videre i dybden
med de forskellige konsensusprotokoller vil vi naevne, at der findes en hel raekke alternativer, fx proof of
stake (hvor brugernes bitcoin-beholdning afggr, hvor sandsynligt det er, at de genererer blokken og hgste
belgnningen), og at der udvikles nye former for protokoller.

| lukkede systemer, hvor aktgrerne i netvaerket kender hinanden, kan skalerbarheden nemmere gges. Efter-
som konsensusmekanismen er meget mindre omkostningstung, kan blockchain-systemet handtere mange
flere transaktioner meget hurtigere. Processerne bliver saledes mere enkle, idet konsensusmekanismen
kan ggres mere effektiv, fordi man er i netvaerket med kendte aktgrer, og man behgver derfor ikke et kap-
Igb i regnekraft som beskrevet ovenfor, hvorfor der kan spares pa den regnekraft, der skal vaere tilstede.

Blockchain i landskabet af distribuerede systemer

En database implementeret via blockchain er et distribueret system. Nar man skal vurdere anvendelighe-
den af distribuerede systemer anvender man ofte principperne i det der hedder CAP teorem. CAP star for
consistency, availability og partition tolerant og daekker over tre gnskveerdige egenskaber ved et distribue-
ret system.

Consistency betyder, at systemet er konsistent, saledes at alle parter altid ser det distribuerede system i
den samme tilstand som de andre parter. Availability betyder, at systemet altid er tilgeengeligt for operatio-
ner fra alle parter. Partition tolerant betyder, at systemet kan tolerere, at der opstar partitioner i netvaerket
af parter, dvs. at grupper af parter kan vaere afskaret fra resten netveerket, fx i forbindelse med fejl i det
fysiske netvaerk.

CAP-teoremet siger, at et distribueret system hgjest kan opfylde to ud af disse tre egenskaber samtidigt.
CAP-teoremet beskriver saledes, at der i ethvert distribueret system findes et trade-off imellem disse tre
egenskaber. Derfor inddeler man ofte systemer efter hvilke af de tre egenskaber, der fokuseres pa. Fx an-
ses systemer baseret pa traditionelle SQL-databaser typisk som sakaldte AC-systemer, dvs. systemer der
garanterer availability og consistency men ikke partition tolerance. P4 den anden side anses moderne
NoSQL-databaser typisk som enten AP (fx Cassandra) eller CP (fx MongoDB).

| forhold til CAP-teoremet kan blockchain siges at falde i kategorien af CP-systemer, dvs. det

tilbyder consistency og partition tolerance. Partition tolerance sikres af blockchains distribuerede
natur. Opstar en partition, kan den udgave af databasen hvorom der tidligere er opnaet konsensus
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stadig tilgas af alle parter. Nar der er opnaet konsensus om
en givet version af databasen, vil alle parter se den samme
uforanderlige database, og saledes opnas consistency. | til-
faelde af en netveerkspartition kan det dog vaere problema-
tisk at opna konsensus omkring blockchainen i hele
netvaerket. Derfor kan availability ikke altid garanteres, da
en tilfgjelse til databasen fgrst vil ses som gyldig, nar kon-
sensus er opnaet.

| vurderingen af anvendeligheden af blockchain-teknologien
kan CAP teoremet bruges som redskab til at synligg@re tek-
nologiens fordele og ulemper i forhold til andre distribue-
rede systemer.

Vi bemaerker dog, at selv om der i fglge CAP-teoremet ikke

kan ’‘garanteres’ alle tre egenskaber i alle situationer, betyder
det ikke, at man helt ma opgive den tredje egenskab.

Dvs. at sa laenge netveaerket ikke er opdelt, kan der ogsa veere en
hgj grad af availability i et blockchain-system, bl.a. via dets di-
stribuerede natur. Det er desuden vigtigt at understrege, at de
fleste systemer (inklusiv blockchain) kan konfigureres til at ligge
det sted i trekanten man gnsker.

A

AVAILABILITY

SQLServer
MySQL
Oracle

Cassandra
Apache

CAP
THEOREM

MongoDB
Blockchain

Figur 3: Ofte inddeler man distribuerede systemer efter
CAP-teorems-principper og figuren beskriver, hvorledes
der er et trade-off mellem de tre gnskveerdige egenska-
ber ved systemet. Blockchain siges at falde i kategorien
af CP-systemer.
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Konkrete anvendelser

| processen med at udvaelge cases til denne rapport har vi foretaget en screening af blockchain-projekter
bade nationalt og internationalt. Der viste sig at vaere overraskende fa, og mange er endnu kun pa det kon-
ceptuelle stadie, hvor man udvikler nye forretningsmodeller og overvejer det teknologiske og organisatori-
ske set-up.

De fem cases, vi har udvalgt til denne rapport, udmaerker sig ved alle at vaere kommet skridtet laengere i
processen. En af casene er allerede i drift, mens de andre er pa forskellige stadier af pilotafprgvning. Mange
valg er foretaget, men det er vigtigt at understrege, at det er projekter under udvikling, som befinder sig i
et stadie, hvor de er afsggende og eksperimenterende. Meget kan derfor stadig na at eendre sig i det tekno-
logiske set-up, og i de fleste cases arbejder man stadig pa at fa det organisatoriske og forretningsmaessige
pa plads. Det er vigtigt, at casene leeses med dette for gje.

Udveelgelse af cases

Vi har i udvaelgelsen af cases lagt vaegt pa at vise en bredde i anvendelsesmulighederne. Casene er derfor
sammensat, sa de demonstrerer, hvordan teknologien anvendes inden for fem vidt forskellige sektorer og i
forhold til meget forskellige typer af udfordringer. Vi har desuden lagt vaegt pa at udveelge cases, som hand-
terer problemstillinger, der enten direkte eller indirekte relaterer sig til udviklingen af den offentlige digi-
tale infrastruktur og den rolle det offentlige spiller i udviklingen af initiativer inden for dette omrade.

Alle cases, der indgar i denne analyse, er enten produceret med, eller taeenkes produceret med lukket block-
chain-teknologi. Dette har ikke veeret et udveaelgelseskriterie for os, men i praksis har dette veeret det tekni-
ske set-up, man har valgt i projekterne. | casen om tracking af containere (case 3) og casen, der handler om
balancering af el-nettet (case 5), testes Igsningerne med Hyperledger Fabric-teknologi. Beskyttelse af per-
sondata i elektronisk patientjournal i Estland (case 2) bygger pa den specialiserede KSI blockchain, der er
udviklet og patenteret af den estiske virksomhed Guardtime. | casen, der handler om administration af per-
sondata i den finansielle sektor (case 1) produceres Igsningen med Multichain-teknologien af den danske
start-up New Banking, mens systemet til registrering af ejerskab i Sverige (case 4) teenkes produceret af den
svenske virksomhed Cromaway med Postchain-teknologi. De konkrete use cases giver saledes indblik i for-
skellige modenhedsgrader af private blockchain-systemer.

Indholdet af casene

Case-beskrivelserne er udarbejdet i et teet tveerfagligt samarbejde mellem Alexandra Instituttets speciali-
ster med det formal at skabe et helhedsorienteret billede af de erfaringer, som projekterne lige nu ggr sig i
udviklingen og implementeringen af blockchain-Igsninger. Vi har sadledes haft fokus pa at afdaekke bade de
tekniske og de organisatoriske og forretningsmaessige aspekter af projekterne — og ikke mindst det indbyr-
des samspil mellem disse.
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Casene er baseret pa interviews med projekternes parter. | det omfang det har veeret muligt har vi inter-
viewet bdde bade projektejere og softwareleverandgrer.? Indholdet og detaljeringsniveauet i de enkelte
cases er i hgj grad afgjort af, hvor langt projekterne er i udviklingsprocessen, og hvor abne organisationerne

har kunnet tillade sig at veere om deres strategier og interne udviklingsprocesser — under hensyntagen til
NDA’er m.m.

2| case 4 Registrering af ejerskab er casen dog baseret pa en offentlig rapport: The Land Registry in the blockchain — testbed.
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Case 1: Validering af persondata

Effektvisering af KYC-processser

New Banking er en dansk start-up virksomhed, der har specialiseret sig i ud- BANKING
vikling af systemer til handtering af personfglsomme data via anvendelse af

blockchain-teknologi. Danmark

De arbejder med en teknologisk platform, der skal effektivisere bankernes Blockchain Type
valideringsprocesser i forbindelse med oprettelsen af nye kunder. Know Multichain (Lukket)
Your Customer, ogsa kaldet KYC, er en valideringsproces, som banker gen-

nemgar med nye kunder. KYC er en del af reguleringen af den finansielle MODENHED
sektor og er med til at undgd, at bankerne bliver brugt til hvidvaskning af Pilot

penge. Ved hjzlp af KYC sikrer banken, at den kender nye kunders identitet.

Fra manuel handtering

Processen er i dag manuel og kraever typisk, at banken indhenter en lang raekke oplysnin-
ger og dokumenter fra kunden. Dette kan fx omfatte kopi af pas, k@#rekort, adresse- og cpr-
oplysninger. Efterfglgende gennemgar bankens medarbejdere materialet for at sikre sig
oplysningernes rigtighed og dokumenternes segthed, undertiden via involvering af en tredjepart. Dette er
en kompleks og tidskraevende proces, som kraever mange ressourcer af bankerne. For kunden er processen
yderligere tidskraevende, da den skal gennemfgres i forhold til alle kundernes bankforbindelser og skal gen-
tages hver gang, kunden matte @gnske at skifte bank. Desuden kan det veere sveert for kunden at danne sig
et overblik over, hvilke banker der ligger inde med kopier af vedkommendes personlige dokumenter.

FOR

Til fuldautomatisk verificering

New Bankings Igsning samler de personlige data ét sted uafhangigt af den enkelte bank.
Ideen er at kunden én gang for alle indtaster sine oplysninger i New Bankings system og
uploader forskellige informationer om sig selv. Det kan vaere kopi af pas og kgrekort. Det kan ogsa vaere
personlige oplysninger som fx mailadresse, telefonnummer, forskellige profiler pa de sociale medier eller
andre oplysninger, der kan veere med til at dokumentere, at brugeren rent faktisk er den, han pastar, han
er.

EFTER

Oplysningerne verificeres herefter i en fuldautomatisk proces, hvor brugeren selv verificerer sine oplysnin-
ger gennem feedbackmekanismer via fx mail og sms. Virksomheden har desuden indgaet samarbejde med
bl.a. Gemalto, en stor international pasudsteder, om automatisk verificering af pas og kigger pa mulighe-
derne for at anvende forskellige offentlige registre i valideringsprocessen.
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New Banking forventer, at der vil vaere store gevinster at hente for bankerne alene pa automatiseringen af
KYC-processen. Men det Igser i hgj grad ogsa en udfordring i forhold til EU’s nye Persondataforordning
(GDPR). Det centrale er, at de personfglsomme data flyttes ud af banken og i stedet placeres under kun-
dens egen kontrol. Fra et kundeperspektiv betyder det, at det ikke laengere er ngdvendigt at tage hen til
bankens filial for at aflevere dokumentationen eller sende den via e-mail med de sikkerhedsrisici, dette in-
debzerer. Samtidig far kunden et samlet overblik over, hvilke personlige oplysninger de forskellige banker
ligger inde med.

Hvordan indgar blockchain i lgsningen?

New Banking-systemet giver den private kunde et overskueligt interface, hvor kunden let kan give sam-
tykke og inddrage adgang til data. Det er i denne del af processen, New Banking anvender blockchain-tek-
nologien. Selve persondataene ligger i en krypteret database kontrolleret af New Banking. New Banking
bruger sa blockchain-teknologien til at styre, hvem der har rettighed til at se hvilke data. Det foregar pa den
made, at New Banking indgar i en lukket blockchain med de involverede banker. Pa blockchainen laegges
saledes adgangsnggler til kundens data pa en sddan made, at kun de rette banker kan tilga ngglen. Og sam-
tidig laegges et krypteret fingeraftryk af blockchainen hos de enkelte banker, som hele tiden verificerer op
mod blockchainen og dermed sikrer systemet mod uautoriserede a&ndringer i blockchainen. Men det sker
ikke med en sakaldt proof of work. De benytter sig i stedet af en rettighedsbaseret algoritme. En model de i
gjeblikket er i gang med at patentere.

New Banking har i den sammenhang valgt at bruge den private blockchain-teknologi, Multichain, som er
en specifik videreudvikling af Bitcoin. Det har f@rst og fremmest betydet, at teknologien allerede er velaf-
prgvet og har ndet det ngdvendige modenhedsniveau. Men New Banking har ogsa fundet Multichain veleg-
net, fordi der er lavet en enterprise-udgave, der bl.a. giver gode muligheder for permission management.
Permissions er et vigtigt redskab for New Banking til at styre governance — altsa hvem der har rettighed til
at laese hvad — og da teknologien samtidig giver mulighed for at oprette sdkaldte streams til de forskellige
kunder, sa kan New Banking sikre, at nar en kunde giver samtykke, bliver det kun kanaliseret videre til den
involverede bank. Pa sigt forestiller New Banking sig desuden, at offentlige myndigheder, som fx Finanstil-
synet, kan indga som en del af netvaerket. Dette vil skabe yderligere transparens og styrke compliance.

Hvorfor en blockchain?

Den vaesentligste arsag til at New Banking har valgt at implementere en blockchain i deres I@gsning er at
sikre provenance, dvs. at der er en indbygget beviselighed i Igsningen. At man til enhver tid kan dokumen-
tere, hvem der har haft rettigheder til at se informationerne pa et givent tidspunkt. Det er afggrende i for-
hold til at kunne dokumentere, at systemet er compliant.

Nar du har opsagt dit samarbejde, sa gdr der mdske tre uger, sd modtager du en marketing-mail.

Hvis du har trukket dit samtykke tilbage, sa vil banken sidde med r@de grer. Men hvis det kommer
til en sag, sa kommer det til at handle om provenance. Blockchainen dokumenter det. Sa vil myn-

digheden have adgang til at se ngjagtigt, hvorndr du trak dit samtykke tilbage... Vi vil gerne vaere

regulators friend.
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Blockchainens funktion
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Blockchainen bruges i dette projekt til at administrere rettigheder til at se data. Data
ligger i en central database, som hostes af en betroet ekstern udbyder. Blockchainen
sikrer integritet, ved at kopier af blockchainen ligger hos flere parter. En myndighed
(fx Finanstilsynet) vil indga som ekstra kontrolinstans, der sikrer, at der ikke a&ndres i
blockchainen.



Opmearksomhedspunkter i implementeringen af Blockchain

Behov for etablering af tillid omkring produktet

| en gennemreguleret branche som banksektoren er det helt afggrende at N@gleord
. . Governance
kunne dokumentere, at man som virksomhed er compliant. Derfor er New c i
ompliance
Banking i gang med en omfattende certificeringsproces bl.a. i forhold til sikker- P
Provenance

hed og EU’s Persondataforordning (GDPR). Det handler pa den ene side om at Standardisering
fa skabt tillid til, at den tekniske Igsning fungerer, som den skal, og driftes pa Certificeringer
en forsvarlig made. Det handler pa den anden side i lige sa hgj grad om at ud-
vikle modeller, der tager hgjde for fx kontraktoph@r og konkurs. Her arbejder New Banking med etablering
af partnerskaber med en reekke tredjeparter, fx KPMG, PWC og IBM, der skal veere med til at skabe den
ngdvendige tillid til den tekniske I@sning og New Bankings governance. En klar udfordring | denne sammen-
haeng er, at teknologien stadig er helt ny og uprgvet, og at der derfor endnu ikke findes falles standarder
inden for omradet.

Der bliver gjort en masse fejl derude lige nu, og blockchain bliver brugt til en masse, det slet ikke
er egnet til.

Behov for udvikling af internationale standarder

New Banking har i den sammenhang involveret sig i det internationale standardiseringsarbejde omkring
blockchain. Det handler bade om at fa etableret en standard for hele governance-delen, fx hvordan man
administrerer blockchains, hvordan man sikrer blockchains, og hvilken form for forhandling, der skal finde
sted for at sikre compliance. Det handler ogsa om tekniske standarder.

Hvordan handteres fx nggler, og hvordan far man basalt set skabt enighed om terminologierne. | sidste
ende handler det om at sikre interoperabilitet inden for omradet, sa de mange blockchain-implementerin-
ger ikke kommer til at fungere som isolerede ger men ogsa har forudsaetningerne for at spille sammen.

Der er en masse forvirring omkring terminologi, og den bliver kun stgrre, nGr man graver i overfla-
den. Vi er ngdt til at veere enige om, hvad vi snakker om.

Vi vil gerne kunne sige, at vi er compliant med standarden. Sa kan vores kunder nemmere skifte til
andre. Et regulatorisk krav kan ogsa veere, at andre skal kunne fa adgang.
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Case 2: Beskyttelse af person-
data

Dataintegritet i elektronisk patientjournal [ ¢~

Hovedparten af de cirka 1.3 mio. borgerne i Estland har tilknyttet en elektro- \ ‘
nisk patientjournal, der lovpligtigt opdateres, hvergang sundheds-profesio-

Ko HEALTH

nelle laegger nye helbredsinformationer ind i det elektroniske system, Esto- guardtime g
nian National Health Information system (ENHIS). Nar en borger ser sin
laege, er pa hospitalet, far en vaccine, modtager en recept, afhenter medicin ESTLAND
pa apoteket eller far taget prgver i et laboratorium opdateres informatio-
nerne i patientjournalen. BLOCKCHAIN-TYPE
KSI (lukket)
Med implementering af blockchain-teknologi har de estiske sundhedsmyn-
digheder gnsket at tilfgre et ekstra lag sikkerhed til beskyttelse af person- MODENHED
data. | drift

De anvender en specialiseret blockchain-teknologi, som er udviklet af den estiske virksomhed Guardtime.
KSI blockchain, som den hedder, er opfundet og patenteret allerede to ar inden blockchain kom. Den er sa-
ledes afprgvet og de fgrste lgsninger har vaeret i produktion siden 2012. Teknologiens integration med det
elektroniske patientjournalsystem er imidlertid ny, og denne specifikke lgsning har veeret i drift mindre end
etar.

Blockchainen integrerer med det eksisterende system

Med blockchainen er der ikke introduceret radikale aendringer i det eksisterende elektroniske patientjour-
nalsystem, hvor data er lagret i det centrale register, som er en krypteret Oracle database. Den nye Igsning
er kendetegnet ved at vaere meget lidt gennemgribende, idet blockchainen laegger sig som et ekstra sikker-
hedslag oven pa det eksisterende system.

Sundhedsprofessionelle bruger den nationale krypterede kommunikations- og dataudvekslings- kanal X-
Road til at udveksle data pa sikker vis. Sa selve blockchainen fungerer ikke som et register til deling eller
udveksling af data, idet de personlige data, dvs. selve patientjournalerne, ikke lagres i selve blockchainen,
men altsa forbliver hos partnerne i netveerket og i en krypteret database centralt. Da private data ikke op-
bevares i blockchainen rummer den ikke problemstillinger i forhold til den nye EU-dataforordning, GDPR,
og udger altsa heller ikke nogen trussel for privatliv.
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Fra et slutbrugerperspektiv, hvad enten der er tale om borgere eller sundhedsprofessionelle, er der ikke et
"f@r’ og 'efter’ blockchain i forhold til den elektroniske patientjournals funktionalitet. Borgerne havde alle-
rede inden implementeringen af blockchain-lgsningen mulighed for at kommunikere sikkert og udveksle
personfglsomme oplysninger. Heller ikke for laeger, sygeplejersker og andre sundhedsprofessionelle er der
forandringer i, hvad de kan se og hvad de skal ggre, nar der journaliseres i systemet. Med teknologien er
der snarere tale om et administratorvaerktgj, der anvendes af sikkerhedseksperter. | de estiske myndighe-
der er det eksempelvis et sikkerhedsteam pa tre personer, der blandt andet har som ansvarsomrade at
overvage systemet.

Med implementeringen af blockchain-lgsningen, er den veesentligste vaerdi for brugerne af systemet, her-
under de estiske sundhedsmyndigheder, at de personlige data sikres endnu bedre mod trusler, uautorise-
rede opdateringer eller manipulation — fra intern savel som ekstern hand.

Det fungerer som ekstern bevis pd at vi til stadighed er en troveerdig organisation. At vi ikke forfal-
sker vores logs.

Hvordan indgar blockchainen?

Hver gang en sundhedsprofessionel opdaterer persondata i den elektroniske patientjournal dannes hashes,
en slags fingeraftryk af data. Disse aggregeres med kort interval pa blockchainen, der udsteder en digital
kvittering i form af en signatur. Den registrerer tidspunkt og hvem der har lavet opdateringen, og fungerer
som et segthedsbevis pa at hver opdatering er gyldig. Dermed |ases data fast og kan ikke aendres, og enhver
efterfglgende aendring vil kunne spores.

Blockchainen leverer beviser i forhold til tid, integritet og vidnesbyrd pa oprindelse - altsd pro-
venance.

Pa trods af at der er mange aktgrer i sundhedssystemet er den eneste aktgr, der taler direkte med block-
chainen saledes det centrale register, der ogsa lagrer signaturerne i en database centralt. Blockchainen lig-
ger eksternt pa en Guardtime-server, og er en del af deres service til de estiske myndigheder. En ekstra fea-
ture i Guardtimes service er, at de Isbende publicerer blockchainens aktuelle rod-hash vaerdi i offentlige
aviser, bl.a. Financial times. Publiceringen fungerer som et eksternt tidsstempel, aegthedsbeviset, der giver
dataintegritet, sporbarhed og viser at opdateringer er gyldige.

Sa er der nogen, hvad enten det er indefra eller udefra, der forsgger at lave uautoriserede andringer eller
manipulere data, skal de ikke blot manipulere de specifikke data men ogsa dataloggen samt de to lag af
hash-strenge. Den, der ligger centralt i myndighedernes egen database savel som den, der ligger eksternt
sikret hos Guardtime.

KSI blockchain er en lukket blockchain. Der er ikke behov for en konsensus protokol, da der kun er en part.
Det betyder ogs3, at transaktionsraten er hgj og dermed meget mere effektiv end abne blockchains. | den
centrale database kan der hvert sekund vaere helt op til 5000 transaktioner, der hashes Igbende, og disse
fingeraftryk af data aggregeres efterfglgende pa blockchainen. Selvom de interne administratorer har ople-
vet tekniske udfordringer i forhold til performance i implementeringsfasen, er det bemaerkelsesvaerdige, at
Igsningen kan kgre op mod sa stort et system. Blockchainen er seerlig i forhold til andre Igsninger, idet den
specielt er designet til denne type systemer, der hovedsageligt sikrer integriteten af data.
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Blockchainens funktion
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Blockchainen bruges i dette projekt som ekstra sikkerhedslag til beskyttelse af per-
sondata. Data ligger i en central krypteret database hos de estiske sundhedsmyndig-
heder. Denne Igsning er saerlig idet der i dette projekt ikke er noget netveerk af aktg-
rer. Blockchainen fungerer udelukkende som ekstern kontrolinstans i forhold til myn-
dighederne og er med til at sikre at der ikke manipuleres med data. Blockchainen dri-
ves af det private firma, Guardtime.



Hvorfor en blockchain?

Adspurgt viser det sig at spille en rolle for de estiske sundhedsmyndighedes valg af denne blockchain- tek-
nologi, at Guardtime har valgt at stille deres service og teknologi gratis til radighed for den estiske regering.
De har altsa ikke staet med et sikkerhedsproblem, men har takket ja til en Igsning, der blev tilbudt.
Guardtime salger ikke udviklertimer og integrationsveerktgjerne er open source. Sa det store arbejde med
den konkrete integration og implementering af blockchain-systemet har hvilet pa sundhedsmyndighe-
derne, der imidlertid ikke er i tvivl om veaerdien.

Tillid er omdrejningspunktet for vores arbejde og hvis vi kan tilfgje nogle ekstra lag, sa er det ty-
pisk anstrengelserne veerd.

Samtidig fremgar det, nar vi spgrger ind, at sundhedsmyndighedernes it-sikkerhedsteam mener, at der
kunne have veaeret alternative teknologiske lgsninger og setups, der kunne have sikret dataintegritet, men
at den nuveerende lgsning fungerer efter hensigten. Myndighederne udelukker ikke, at de i fremtiden ska-
ber andre implementeringer.

| gjeblikket er de nysgerrige pa den sakaldte IOTA Token, som er en form for blokchain-teknologi; en virtuel
valuta til mini-transaktioner knyttet til Internet of Things (loT). De overvejer derfor en pilot med en virk-
somhed, der selv har haft henvendst sig. Uden at der foreligger konkrete planer pa nuvaerende tidspunkt,
retter ideerne sig mod - i en fremtidig Igsning - at flytte sundhedsdata i international kommunikation med
naboer.

Opmearksomhedspunkter i implementeringen

Tilliden mellem parterne er der i forvejen
Denne Igsning bygger pa tillid mellem parterne i netveerket, ligesom modellen Nggleord

antager, at borgere og sundhedsprofessionelle har tillid til systemet. Det er Persondata

ikke slutbrugerne, der modtager en signatur, hver gang de opdaterer oplysnin- | Dataintegritet Spor-
ger i patientjournalen. | dette set-up styrer de centrale autoriteter data, data- barhed' N
integriteten og de ekstra sikkerhedslag. Dette g@r de pa vegne af brugerne; CentraI!seret t",hd
borgere og de omkring 18.000 sundhedsprofessionelle — der har tillid til det Systemintegration
centrale system, og det er myndighederne, der ivaerksaetter tiltag, der kan be-
skytte de personfglsomme data mod interne og eksterne trusler.

Blockchainens sikring af dataintegritet er ikke en sikring mod fejl i data

Blockchainen er et ekstra lag sikkerhed, der hovedsageligt sikrer integriteten af data. Lgsningen giver der-
med en hgj grad af immutabilitet og sporbarhed for de data, der ligger pa blockchainen.

Det er imidlertid vigtigt at veere opmaerksom p3, at blockchain ikke sikrer, at der ikke kan vaere fejl i de
data, der registreres og dermed ikke en garanti for, at det er de korrekte data, der laegges pa blockchainen.

Ja, hvis der er en fejl, distribueres den over hele systemet. Brugen af data afslgrer denne slags fejl,
der kan opstd, ndr data opdateres. Sa er det muligt at aendre det. Det kan ggres nemt, men du
skal vide, at der er en fejl.
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Case 3: Tracking af containere

Digitalisering af global handel

| et stgrre europeeisk forskningsprojekt om ineffektivitet i den globale han-
del har Maersk identificeret administration og dokumentation i forbindelse
med containerfragt som et omrade med potentiale for effektivisering og
store besparelser via digitalisering.

<||Ii

®

Siden har Maersk i samarbejde med IBM startet et projekt med dette formal E
ved navn Global Trade Digitization (GTD). Som en komponent i GTD er syste- —_—
met Paperless Trade, der skal digitalisere handteringen af dokumenter af ju-
ridisk karakter, sdsom kontrakter og tilladelser i forbindelse med den globale
containerfragt. Malet er at erstatte den nuveerende langsommelige og ugen-

International

I . . . Blockchain type
nemsigtig manuelle handtering af disse dokumenter med en mere transpa-

Hyperledger Fabric
rent, effektiv og sikker handtering via blockchain. Ambitionen er et globalt
system, der ikke kun skal anvendes og drives af Maersk, men af hele netvaer- Modenhed
ket omkring shippingindustrien. Overordnet vurderes det, at administratio- Pilot

nen forbundet med containerfragt udggr omkring 20% af den samlede ud-
gift; med andre ord: mere end det dobbelte af selve den fysiske transport.
Der er altsa mulighed for store besparelser, og Maersk vurderer at branchen vil kunne spare op til 27 milliar-
der.

Far havde man mdske en fyr pa en scooter, der fysisk transporterede et stykke papir mellem tre
kontorer for at fa det underskrevet og godkendt. Eller man var ngdt til at sende dokumentet foran
med fly for at kunne hdndtere processen omkring import. Der var mdske omkring 30 dokumenter
involveret, og de faktiske shippingudgifter oversteg transportudgifterne. Sa dette blev identificeret
som en veesentlig barriere, hvor der var mulighed for store besparelser.

Fra manuel handtering

Den internationale containerfragt er et ekstremt kompliceret system med mange aktgrer

FOR

og varer, der skifter haender mange steder undervejs. Til denne fragt knytter der sig et me-
get stort antal juridiske dokumenter, sdsom kontrakter med kunder og underleverandgrer
og ikke mindst dokumentation og tilladelser overfor de lokale myndigheder i forbindelse med import/ek-
sport, told osv. | det nuvaerende system er disse dokumenter typisk fysiske papirer, der handteres manuelt.
Det betyder, at det ofte kan vaere ngdvendigt fysisk at tranportere dokumenter til flere forskellige kontorer
i et afsenderland for at indhente underskrifter, hvorefter disse dokumenter fragtes med fly til modtagerlan-
det til brug for importprocessen. Processen er i dag fuldsteendig uigennemsigtig for de involverede parter.
Derfor er man ngdt til at tage direkte kontakt til fx lokale myndigheder, hvis man gnsker at fa en status for
fragten af en given container.
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Man far en masse information ved at ringe eller sende e-mails. Der er rigtig mange af de involve-
rede, som gerne ville vide mere om, hvad der foregdr, men det er alt for besvaerligt. Sa digitalise-
ring ville ogsd reducere den administrative byrde.

Til digitalisering via blockchain

Formalet i Paperless Trade-systemet er, som navnet antyder, fuldkommen at digitalisere
handteringen af disse dokumenter. Systemet skal saledes fungere som et system, der an-
vendes pa tveers af alle aktgrer i forbindelse med containerfragten. Skal der fx indhentes tilladelser i forbin-
delse med fragt, vil de ngdvendige dokumenter kunne uploades i et digitalt system, hvor de straks ggres
tilgaengelige for de relevante myndigheder. Nar dokumenterne er blevet godkendt, vil det sa veere muligt
via Paperless Trade at underskrive og udstede de pakraevede tilladelser digitalt. Den afgivne tilladelse vil
ligeledes veere tilgaengelig i systemet, sa snart den er givet. Pa den made vil arbejdet med disse dokumen-
ter kunne ggres langt mere effektivt, da alle relevante parter vil have de informationer, de skal bruge, sa
snart de er klar, uden fysisk at skulle transportere dokumenter fra en part til en anden.

EFTER

Nar fragtdokumenterne er uploadet af shipperen, sa har du en digital version, som er verificeret
og sikret i blockchainen, og den overfgres mellem alle de involverede parter gennem fragtproces-
sen — til underskrift.

| Paperless Trade vil der samtidig skabes en fzelles log over alle dokumenter, der laegges i systemet, hvornar
og af hvem, og loggen vil veere tilgaengelig for alle parter. Denne gennemsigtighed haber Maersk ogsa vil
kunne hjaelpe med at afggre eventuelle tvister eller svindelsager, der kan opsta i det komplekse fragtsy-
stem. Afleveres en container fx for sent, eller opdages der svindel med tolddokumenter, vil man ved at
felge loggen let kunne spore, hvor i processen noget er gaet galt og finde den skyldige part. Systemet fun-
gerer pa den made som en sakaldt Single Source of Truth.

Systemet kgrer i dag som et pilotprojekt med flere af de aktgrer, der vil vaere at finde i det endelige system.
Foruden Mzersk er der konkret tale om fire shippers (dvs. kunden der skal have fragtet gods), tre speditg-
rer, to toldmyndigheder og tre havne. | pilotprojektet kgrer systemet som en skyggeproces. Dvs. at den
gamle manuelle proces stadig udfgres som hidtil, men ved siden af kgrer man Paperless Trade-systemet,
hvor de fysiske dokumenter digitaliseres og leegges ind i systemet, og toldmyndighederne har mulighed for
at udstede godkendelser. Skyggeprocessen er ngdvendig, da det vil kraeve store andringer i bl.a. det regu-
lative system i de forskellige lande fuldt at erstatte de gamle dokumenter og processer med Paperless
Trade-systemet. Disse @ndringer er Maersk ikke i stand at gennemfgre alene. Sa ud over det tekniske sy-
stem ligger der ogsa et stort arbejde for projektet i at overbevise myndighederne i de forskellige lande om,
at systemet skal tages i brug. Bl.a. derfor er det essentielt for projektets succes at fa sa mange parter inden
for branchen som muligt med pa systemet, sa det ikke fremstar som et rent Marsk-projekt.
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Hvordan indgar blockchain i lgsningen?

Paperless Trade-systemet benytter blockchain-teknologi til at lagre de forskellige dokumenter, der uploa-
des til systemet pa en made, der ligner flere af de @gvrige cases (eksempelvis New Banking). | blockchain-
systemet laegges der hashes af dokumenterne, mens de faktiske dokumenter leegges i en sidelgbende kryp-
teret decentral database. Dette giver systemet mulighed for at styre adgangen til dokumenterne, sa det
kun er de parter, der har en berettiget brug af dokumenterne, der kan leese dem. Preecis hvilke parter der
skal have adgang til hvilke dokumenter er endnu ikke fastlagt. Men man kan fx forestille sig, at den enkelte
shipper kun kan laese dokumenter omhandlende hendes egen fragt, hvorimod toldmyndighederne kan have
brug for at leese dokumenter fra mange forskellige shippers.

Systemet bygger pa blockchain-platformen Hyperledger Fabric, der er et lukket (permissioned) blockchain-
system. Dvs. at de deltagere, der driver systemet fgrst er blevet identificeret og autoriseret til at deltage i
systemet. | det endelige system forestiller man sig, at de store spillere i branchen, dvs. de stgrre fragtsel-
skaber, myndigheder osv., deltager i blockchain-netvaerket, dvs. at de har en direkte tilkobling til blockchai-
nen og deltager i at vedligeholde den. Mindre aktgrer, sdsom sma lokale fragtmaend, der maske ikke har de
ngdvendige ressourcer og kompetencer til at drifte netvaerket, vil via en eller flere af de stgrre aktgrer ogsa
kunne fa adgang til data pa blockchainen.

Hvorfor en blockchain?

Den primaere besparelse i Paperless Trade-systemet kommer via den effektivitet, hvormed dokumenterne
kan handteres og distribueres imellem de involverede parter. Blockchain understgtter netop dette, idet
data automatisk distribueres blandt deltagerne i systemet. Samtidig giver den konsensus der opnas om-
kring data i et blockchain-system, sammen med den hgje dataintegritet og sporbarhed, en Single Source of
Truth, der ggr det muligt at Igse eventuelle tvister imellem parter og forebygge svindel.

Der er klart lande, hvor dokumenter bliver forfalsket. Dette vil ikke stoppe nogen i at forfalske do-
kumenter, inden de laegges i blockchainen, men hvis dokumentet er uploadet, sa kan man spore
ngjagtigt, hvor dokumentet kom fra. Sa det giver noget i forhold til ansvarspddragelse.

Om systemet reelt kan komme i anvendelse er desuden i hgj grad afhaengigt af, om der opstar en kritisk
masse omkring det. Dvs. det er ngdvendigt, at en stor del af de mange aktgrer omkring den globale ship-
pingindustri gar med til at benytte systemet, ikke mindst de lokale myndigheder. Da mange af disse aktgrer
vil have modstridende interesser (fx i kraft af at vaere konkurrenter eller leverandgrer til hinanden), vil det
veere sveert at skabe opbakning til systemet, hvis det var baseret pa tillid til Marsk alene, og en anden be-
troet part er heller ikke oplagt. Blockchain Igser dette problem ved at distribuere tillid over det samlede
netveerk af deltagere, i stedet for at bero pa tillid til en eller flere specifikke parter.
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Blockchainen bruges i dette projekt til at sikre dataintegritet og styre adgangen til
data. Data ligger i en decentral database, som bliver hostet af Meaersk og IBM i feelles-
skab. Blockchainen sikrer integritet, ved at kopier af blockchainen ligger hos told-
myndighederne og de store spillere i branchen. Som noget szerligt arbejder man i
dette projekt med flere tilknytningsgrader til blockchainen. Det er ikke alle aktgrer,
der kommer til at skulle have en kopi af blockchainen liggende. Mindre aktgrer far
adgang til informationen gennem det overordnede system — Global Trade Digiti-
zation.



Opmearksomhedspunkter i implementeringen af blockchain

De stgrste udfordringer ligger uden for det tekniske

Som beskrevet ovenfor er der et meget stort antal aktgrer, der vil skulle kobles g?flfa;rd ¢ tillid
Istribueret tilh
pa Paperless Trade-systemet. | dag har disse deres egne forskellige interne syste- Lovgivning

mer og processer til at handtere dokumenter. Det har resulteret i et stort ar- Abent software
bejde med at integrere Paperless Trade i miljget hos hver af de mange forskel- Kontrol

lige akt@rer. En seerlig udfordring er, at der i flere lande vil vaere brug for at &&n-
dre i lovgivningen, for at et system som Paperless Trade kan blive tilladt og an-
vendt af myndighederne. Maersk vurderer, at de stgrste udfordringer i forbindelse med den videre imple-
mentering af systemet vil veere problemstillinger, der ikke har noget at ggre med det tekniske omkring
blockchain, men snarere det organisatoriske ved at samle en stor gruppe aktgrer omkring et globalt sy-

stem.

Bevarelse af den distribuerede tillid

Meersk vurderer desuden, at den distribuerede tillid er vigtig for at skabe bred tilslutning til systemet inden
for branchen. | den sammenhang er det essentielt, at der ikke ad omveje skabes punkter, hvor tilliden alli-
gevel samler sig hos en enkel part. Det kunne fx veere at lade Igsningen afhaenge af software, der kun kan
anskaffes fra en enkelt leverandgr, eller ved lade en enkelt part sta for at tildele adgang til systemet for de
gvrige parter. Pa den made vil man fa samlet uforholdsmaessigt meget magt over systemet hos nogle cen-
trale parter. For at undga dette har Maersk stort fokus pa, at systemet skal bero sig pa dbne standarder, og
at rettigheder i systemet skal kunne tildeles via konsensus i netvaerket.
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Case 4: Registrering af ejerskab

Mere effektiv handel med ejendomme

| Sverige har Lantmateriet, der handterer landmaling og ejendomme, arbejdet
pa et projekt med Telia, SBAB, Landshypotek Bank, ChromaWay and Kairos Fu-
ture for at effektivisere hele processen, der finder sted i forbindelse med kgb
og salg af jord og ejendomme.

Fra langsom og uigennemsigtig

Nar en aftale om en ejendomshandel bliver underskrevet i
Sverige i dag, tager det typisk tre til seks maneder, f@r det bli-
ver meddelt til Lantmateriet, der skal lave den endelige regi-
strering af overdragelse af ejerskab og pantebreve, f@r overdragelsen af ejer-
skabet er gennemfgrt. Det medfgrer komplikationer for de mange involverede
parter i en ejendomshandel, fx for seelger, kgber, banker og ejendomsmaeg-
lere, der ikke har nem adgang til alle dokumenter, for de bliver offentligt til-
geengelige hos Lantmateriet. Derfor har de forskellige parter indtil videre brugt
deres egne Igsninger til at opbevare og dele dokumenter. Derudover er dele af
processen omkring overdragelse og handel af ejendomme i dag ikke digital.

FOR

Til hurtig og transparent proces

Den foreslaede Igsning vil digitalisere hele processen omkring
en ejendomshandel, og hele processen vil blive drevet af
Lantmateriet, sa detaljerne om en handel vil vaere offentligt
tilgengelige med det samme en kgbsaftale er underskrevet. Forskellige bru-
gergraenseflader bliver tilpasset tre kategorier af brugere af systemet. Pa
denne made skabes forskellige adgange til systemet, hvor hashes af alle doku-
menter vil vaere tilgaengelige via en blockchain. Mens kgbere og selgere far
adgang via en szerligt udviklet og nemt tilgaengelig app, hvor de kan fglge alle
dele af processen og kan se, hvornar de selv skal ggre noget aktivt, fx under-
skrive dokumenter, far de sakaldt professionelle brugere og administrative
brugere en adgang, hvor det vil veere muligt for alle de involverede parter at
tjekke, at processen kgrer i den rigtige reekkefglge, og at alle dokumenter og
underskrifter bliver faerdiggjort til tiden.

EFTER

LANTMATERIET

KAIROS
FUTURE

Landshypotek Bank

SBAB!
€ Telia

Sverige

Blockchain type
Postchain (lukket)

Organisation Type
Offentlig myndighed

Det vurderes, at de effektiviseringer som den nye Igsning vil fere med sig vil veere mere en 100 millioner

euro vaerd for det svenske samfund.
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Hvordan indgar blockchain i lgsningen?

Malet med Igsningen er ikke, at retten til eiendomme skal ligge pa en blockchain, der derefter kan handles
og overdrages mellem parter som fx det sker med Bitcoins. Derimod er det hashes af dokumenter og un-
derskrifter, der laves i forbindelse med handel med ejendomme, der gemmes i en blockchain, saledes at
alle aktgrer nemt kan holde gje med, hvilke dokumenter og underskrifter, der er registreret, og verificere
2gtheden af digitale dokumenter, de modtager, ved at sammenligne med de hashes, der er pa blockchai-
nen. Selve dokumenterne og underskrifterne skal gemmes lokalt hos de enkelte aktgrer eller hos en felles
cloud-udbyder. Selve blockchainen skal drives af Lantmateriet og nogle andre, indtil videre unavngivne, of-
fentlige myndigheder og private firmaer, der dermed kommer til at sta for validering af, hvilke data der ma
komme pa blockchainen.

Lgsningen g@r det muligt at uploade smarte kontrakter til blockchainen, der kan automatisere dele af han-
delsprocessen og sikre transparens, idet alle parter kan se indholdet af den smarte kontrakt. Fx foreslas
det, at processen omkring overdragelse af et pantebrev kan skrives ind i en smart kontrakt, sa overdragel-
sen er betinget af, at den tilhgrende ejendomshandel er korrekt gennemfegrt, og at kgberen har betalt de
rigtige afgifter til Lantmateriet.

Hvorfor en blockchain?

Blockchainen sikrer i denne Igsning dataintegritet og transparens: Blockchainen indeholder hashes af signa-
turer, dokumenter o.l. og er offentligt tilgeengelig for de parter, der skal kunne se disse. Det sikrer transpa-
rens igennem en bolighandel, idet alle handlens parter kan verificere de dokumenter, de modtager, og
holde gje med, hvornar og i hvilken raekkefglge dokumenter bliver underskrevet. Nogle fa firmaer og myn-
digheder, bl.a. Lantmateriet, kan tilfgje data til blockchainen og validere dens indhold, men da den er distri-
bueret blandt flere parter, kan én part ikke manipulere med blockchainens indhold, hvilket sikrer integritet,
idet en part ikke uden videre kan manipulere med data.
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Blockchainens funktion
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Blockchainen fungerer i dette projekt som sikring af transparens og dataintegritet pa
tveers af de mange parter der er involveret i en ejendomshandel. Data vil ligge i de-
centrale databaser hos de forskellige dataejere eller hos en faelles cloud udbyder.
Selve blockchainen drives af Lintmateriet og dataintegriteten sikres ved at et net-
veerk af betroede virksomheder og myndigheder indgar som parter i blockchainen.



Opmearksomhedspunkter i implementeringen af blockchain

Tilslutning til feelles Igsning gennem distribution og transparens

Det er en udfordring at fa de mange parter omkring en ejendomshandel med i en
feelles transparent Igsning. Der er ingen oplagt betroet part, der kan centralisere

processen omkring salget, der i dag er tung og langsommelig. De mange involve-

rede parter i ejiendomshandler, dvs. szlger, kpber, salgers bank, kgbers bank,

ejendomsmaeglere og advokater har derfor alle konstrueret deres egne Igsninger.

Lantmateriet gar nu foran i processen som central myndighed, men ved at bruge

Nggleord
Dataintegritet
Distribueret tillid
Transparens
Effektivisering

blockchain undgas en centraliseret Igsning. Alle parter behgver ikke at stole fuldsteendig pa Lantmateriet
ift. at opbevare deres dokumenter. | stedet for at Lantmateriet opbevarer alle dokumenter for alle parter,
opbevares kun verifikationer af a&endringer og underskrifter, som alle parter kan validere mod dokumenter,

de selv opbevarer. Det sikrer tillid parterne imellem og transparens i hele processen.

Blockchain i forhold til EU’s nye Persondataforordning

Det vurderes ikke, at den nye lgsning vil blive vurderet anderledes i forhold til EU’s Persondataforordning
(GDPR) end den eksisterende Igsning. Det kan vaere sveert at slette data pa en blockchain, hvilket kan vaere i
konflikt med retten til at blive glemt, men da det kun er hashes, der opbevares pa blockchainen, vil det i
hgjere grad veere der, hvor selve dokumenterne gemmes decentralt, at det vil vaere et problem, og ikke pa

selve blockchainen.
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Case 5: Balancering af el-nettet

Balancering af et stadigt mere komplekst
el-net

| et el-net hvor en stor del af stremmen produceres af vedvarende energikilder
er det et problem at balancere produktionen, sa den passer med forbruget,
idet man ikke, som det fx er tilfaeldet med kraftvaerker, har kontrol over, hvor
meget strgm der bliver produceret. Det forsgger den hollandske el-netudby-
der TenneT at Igse i et digitaliseringsprojekt, hvor de arbejder med sakaldt
crowd balancing. Her udnytter de allerede eksisterende batterianlaeg hos al-
mindelige el-forbrugere til at opbevare overskudsstrgm. TenneT er som Ener-
ginet i Danmark en statsejet Transmission System Operator (TSO).

| dag bruges der store ressourcer pa at kontrollere energiproduktionen, sa den
stemmer overens med el-nettets kapacitet. Fx blev der i Tyskland i 2016 brugt
800 millioner euro pa at begraense vindmgllers el-produktion. Sa der er mange
penge at hente ved en bedre balancering af nettet, hvis det kan betyde, at sa-
danne begraensninger bliver mindre ngdvendige. Det er derfor TenneT’s hab,
at deres Igsning vil kunne begraense de prisstigninger pa el, de forventer kom-
mer som fglge af en overgang til et el-net, hvor en stor del af stremmen pro-
duceres af vedvarende energikilder.

Lgsningen testes i gjeblikket i to pilotprojekter: Et med det tyske firma Sonnen
eServices, der leverer batterilgsninger til solcellesystemer, og et andet med
det hollandske firma Vandebron, der bl.a. reprasenterer en stor gruppe el-bil-
ejere. | begge tilfeelde skal batterierne til solcellesystemerne og i elbilerne

P
W= ‘!:gg[y;l f%‘elr-

sonnen

&

vandebron

Holland/Tyskland

Blockchain Type
Hyperledger Fabric (Luk-
ket)

Modenhed
Pilotprojekt

indga i balancering af el-nettet ved at lade op, nar der bliver produceret for meget strem, og aflade, nar der
produceres for lidt. Ejerne af batterierne far til gengaeld en gkonomisk kompensation for at seette deres
batterier til radighed. Pilotprojekterne Igber i cirka et halvt ar indtil sommeren 2018 og involverer nogle

hundrede aktgrer.

Hvordan indgar blockchain i lgsningen?

De tekniske detaljer omkring I@sningen er ikke tilgaengelige, fgr pilotprojekterne er feerdige, men det er of-
fentligt, at blockchainen indgar som en del af en st@rre digitaliseringsproces, og at det er Hyperledger Fa-

bric, der bliver brugt som blockchain-teknologi.
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Blockchainen fungerer som en markedsplads for batterikapacitet. Ejerne af batterianlaeg eller el-biler kan
seette kapacitet til salg sammen med betingelser for salget, fx hvor meget kapacitet der er, hvornar det kan
udnyttes, og hvad prisen er. Det ggres i form af en sakaldt smart kontrakt, som TenneT kan aktivere, hvis de
vurderer, at det er ngdvendigt at udnytte batterikapaciteten hos nogle batteriejere. | praksis er det Sonnen
eller Vandebron, der laver kontrakterne pa vegne af deres kunder. Det bliver gemt pa blockchainen, hvor
meget kapacitet TenneT har brugt og hvornar, sa batteriejerne kan aflaese det og kan fa den rette betaling.

Hvorfor en blockchain?

I Iesningen indgar blockchain-teknologi’en Hyperledger Fabric, der er en teknologi til at lave private block-
chains, og IBM er leverandgr af den ngdvendige software. En privat blockchain er valgt af TenneT pa grund
af de lave transaktionsomkostninger sammenlignet med offentlige dbne blockchains som fx Bitcoin. Yder-
mere gnsker TenneT ikke at std som en central aggregator i Igsningen, som de gnsker skal vaere sa decen-
tral som mulig. TenneT ser ikke I@sningen som vaerende peer-to-peer, hvilket vil sige en decentral Igsning,
hvor udveksling af veerdi sker direkte fra bruger til bruger uden et centralt mellemled. Forskellige aktgrer
har netop forskellige roller pa netvaerket, men de forestiller sig, at andre blockchains, der netop fungerer
som peer-to-peer, kan indga som en del af netvaerket.

Da alle oplysninger om hvor meget batterikapacitet der bliver benyttet hos hvilke batteriejere bliver gemt

pa blockchainen, og dermed er tilgaengelige for alle parter, er der en forventning om, at det vil vaere fleksi-
belt og nemt at afregne med batteriejerne og at afggre eventuelle tvister.
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Blockchainen bruges i dette projekt som markedsplads for kb og salg af batterikapa-
citet. Blockchainen sikrer transparens og dataintegritet i samspillet mellem energisel-
skab og de private batteriejere. Data ligger direkte pa blockchainen og er tilgaengelig
for alle parter. Som noget saerligt har man valgt at handtere den faktiske salgstrans-
aktion i Blockchainen. Dette gg@res gennem en smart kontrakt, som energiselskabet
kan aktivere, nar det gnsker at k@be ekstra batterikapacitet.



Opmearksomhedspunkter i implementeringen af blockchain

Lgsningen skal integreres med de eksisterende systemer

El-nettet er allerede i dag i hgj grad digitaliseret, og de apparater der allerede nu
er en del af det komplekse netvaerk af decentrale systemer skal kunne inter-
agere med Igsningen. Det har fra TenneT’s side kraevet en del arbejde og udvik-
lertimer at lave en sadan integration til det eksisterende system og energinet.

Behov for skalering og udvikling af standarder

Nggleord
Systemintegration
Transaktion af veerdi
Standardisering

Nye roller

Transition af el-nettet

TenneT haber, at deres Igsning kan blive en standard for energisektoren til at skabe stgrre fleksibilitet og
Igse balanceringen af el-nettet. De skal dog f@rst teste, om Igsningen skalerer sa godt, som de haber, den
vil. For hvis det skal bruges i stor skala, vil det vaere mange tusinde eller millioner brugere, der kommer til
at indga i Igsningen. Behovet for udvikling af tekniske standarder har ogsa meldt sig, da Igsningen kommer

til at indga i et stgrre system, som den skal kunne fungere i.
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Seerlige potentialer

Nar vi ser pa tveers af de fem cases, er der en reekke potentialer, der traeeder frem som seaerlige i de konkrete
anvendelser. Det er dog forskelligt, hvordan potentialerne udfolder sig og for hvem. Det er vigtigt at be-
meerke, at vi tager perspektivet indefra. Det vil sige, at vi fglger projektejernes egne definitioner og beskri-
velser af blockchain i deres Igsning. Det ligger saledes ikke inden for denne rapport at bedgmme, hvorvidt
en implementering er blockchain eller ej. Det er vigtigt pointere at potentialerne er meget kontekstaf-
haengige og i hgj grad praeget af at alle casene er det man kalder lukkede blockchains. En vurdering af po-
tentialerne ved anvendelsen af blockchain i den offentlige digitale infrastruktur vil derfor afhaenge af en
konkret analyse af anvendelsesomradet.

Effektivisering

Et tema, der treeder frem som et potentiale pa tveers af flere cases, er effektivisering. Det forhold at block-
chain-lgsningen giver mange forskellige parter overblik over en transaktionsproces forventes at give en hur-
tigere og mere effektiv proces. Mens effektivisering i casen om validering af persondata (case 1) handler
om et skift fra manuel handtering til fuldautomatisk verificering, handler effektiviseringen i andre cases om
det, der ma betegnes som reelle digitaliseringsprojekter. Her spiller blockchain-teknologien en rolle i sam-
spil med en udvikling, der handler om digitalisering. | casene om tracking af containere (case 3) og registre-
ring af ejerskab (case 4) ligger der i dag — szerligt i forbindelse med containerfragt — tunge arbejdsprocesser
med store maengder analoge dokumenter og ressourcekraavende manuel handtering af sagsgange. Nar par-
terne i de to cases vurderer, at den gkonomiske veerdi er hgj, er det derfor vigtigt at huske p3, at det i hgj
grad ogsa er selve digitaliseringen, der giver en stor del af gevinsten. Det er saledes tydeligt, at blockchain
ikke gor det alene — i cases som disse udggr teknologien et element i en stgrre digitaliseringsgvelse.

Effektiviseringspotentialerne ligger saledes i hgj grad i aspekter af digitalisering sa som automatisering,
bedre transparens og hurtigere udveksling af oplysning mellem parter i processer. | nogle tilfeelde kan
blockchain dog veere en afggrende komponent idet teknologien giver mulighed for at digitalisere processer
og systemer, hvor mange parter er involveret, men hvor ingen af disse oplagt kan fungere som en betroet
part. | hvor hgj grad dette er relevant i offentlige digitaliseringsprojekter vil afhaenge af den konkrete situa-
tion.

Dataintegritet

| hovedparten af casene spiller blockchain-teknologiens seerlige egenskaber i forhold til at sikre dataintegri-
tet en afggrende rolle. Forsgg pa at hacke systemet eller manipulere data vil i et distribueret system skulle
rette sig mod alle kopierne af blockchainen, der ligger hos parterne i netvaerket. Selvom der kan veaere fejl,
nedbrud og forsgg pa hacking i systemet, har blockchain en stor ‘resistens’ over for uautoriserede sendrin-
ger, fordi parterne i systemet hurtigt vil kunne spotte uautoriserede forsgg pa andringer.
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Dataintegritet sikres i mange af casene netop ved, at hashes af databasen er distribueret enten hos ud-
valgte aktgrer eller blandt alle parterne i netvaerket. Det gor sig geeldende i casen, der handler om at be-
skytte bankkunders persondata (case 1). Her vil banker indga i netveerket sammen med en autoritet, der
forventes at indga som en ekstra kontrolinstans for at sikre, at der ikke aendres i blockchainen. Noget tilsva-
rende ggr sig geeldende i forhold til registrering af ejerskab (case 4), hvor blockchainen — ud over at ligge
hos Lantmateriet, der driver blockchainen — er distribueret i et netvaerk af betroede virksomheder og myn-
digheder. Distributionen af blockchainen indgar ogsa som et vigtigt element i casen, der handler om track-
ing af containere i global handel (case 3), hvor ambitionen netop er at sikre dataintegritet, ved at kopier af
blockchainen ligger hos toldmyndighederne og de store spillere i branchen.

Dataintegritet i den elektroniske patientjournal i Estland (case 2) skiller sig ud fra den distribuerede model i
de gvrige eksempler. | den estiske I@sning er der ikke noget netvaerk af aktgrer omkring selve blockchainen.
Her fungerer den udelukkende som en ekstern kontrolinstans i forhold til myndighederne og er szerligt med
til at sikre, at der ikke manipuleres med data.

De seneste ar er cybersikkerhed kommet stadig hgjere pa dagsordenen, ogsa i forhold til den offentlige di-
gitale infrastruktur. | situationer, hvor det vurderes, at der kan vaere aktgrer der kunne have interesse i at
manipulere med data, kan blockchain i kraft af den ggede dataintegritet teknologien understgtter, veere en
komponent i en sikring mod dette. Som det er tilfeeldet i én af casene, kan dette ogsa g@res som et ekstra
lag ovenpa et eksisterende ikke-blockchain-baseret system.

Sporbarhed

Sammen med dataintegritet er sporbarhed et nggleelement, der traeder frem i alle fem cases. Udsagn der
gar igen, nar projektejerne forklarer, hvad der ggr blockchain-lgsningen saerlig i forhold til sporbarhed, er,
at transaktioner tidsstemples, og transaktionshistorikken kan fglges tilbage. | denne optik sikrer Igsningerne
provenance og transparens for parterne i netveerket.

| casen om validering af persondata (case 1) er det netop muligheden for at sikre provenance (oprindelse)
med den indbyggede beviselighed, der er den vaesentligste arsag til implementering af blockchain. | en
raekke cases handler sporbarhed om, at mange forskellige parter far overblik over en transaktionsproces,
hvor der er en indbyrdes afhaengighed mellem parterne. | tracking af containere pa tveaers af lande (case 3)
og i registrering af ejerskab (case 4) vil Igsningen ggre processen transparent for de involverede parter. Par-
terne udggr hver isaer en form for informations-g, og de vil blive bundet sammen i en blockchain-lgsning, sa
et feellesskab af aktgrer kan fa overblik. Sporbarhed traeder ogsa frem som nggleelement i casen om be-
skyttelse af persondata (case 2) og leverer her et vidnesbyrd om provenance. Her er det ikke et netveerk af
mange aktgrer, der fa et overblik. Her er det myndighederne, der har mulighed for at spore andringer, da
der for hver @&ndring er registeret tidspunkt og hvem, der har lavet opdateringen. Projektejere fremhaever
endvidere sporbarhed som veaerdifuldt, hvis noget gar galt mellem parterne i en transaktionsproces. Efter-
som blockchain-systemet fungerer som en sakaldt ’'single source of truth’, vil det eksempelvis kunne bruges
til at afggre eventuelle tvister og svindelsager (fx case 3 og case 5).

Blockchain giver en meget steerk transparens, en egenskab der umiddelbart kan virke ugnsket, hvis de data
der indgar i systemet er fglsomme, fx forretningsfglsomt data eller persondata. Det er dog muligt at bruge
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blockchain alligevel og fa veerdi ved at ggre det. Selve dataene kan vaere gemt i en beskyttet database, og
der kan sa blot gemmes hashvardier af dataene, eller adgangsrettigheder pa blockchain. P4 den made er
det muligt at have transparens og sporbarhed over integriteten af data, om den er blevet @&ndret, eller
hvem der har adgang til data, mens selve dataene forbliver hemmelig. Her er det vigtigt at skelne mellem
datatransparens og procestransparens.

| forhold til den offentlige digitale infrastruktur kunne muligheden for at lave systemer, der sikrer transpa-
rens, have et demokratisk potentiale, da sadanne kunne bruges til at give f.eks. borgere, journalister eller
ngo'er automatisk indsigt i dele af myndigheders processer.

Nye roller — samtykke, kontrol og ejerskab

Ser man pa tvaers af de fem cases er det tydeligt, at aktgrerne omkring blockchain-lgsningerne vil fa nye
roller. Et potentiale der treeder frem handler om ejerskab og kontrol i forhold persondata og datadeling,
mens et andet potentiale knytter an til nye forretningsmodeller, hvor producent-, leverandgr- og forbruger-
roller er under forandring.

| en raekke cases forholder aktgrkredsen omkring blockchain-lgsningen sig eksplicit til EU’s Persondatafor-
ordning (GDPR) og ser netop, at set-up’et omkring en blockchain er med til at Igse udfordringen med at be-
skytte personfglsomme data — en opgave der i dag varetages centralt af en myndighed eller af private virk-
somheder. Casen omkring validering af persondata (case 1) er bemaerkelsesvaerdig set i forhold til en raekke
af de gvrige cases, da den giver bankkunderne ejerskab og kontrol over deres egne persondata. | Igsningen
vil kunden fa et samlet overblik over, hvilke personlige oplysninger forskellige banker ligger inde med, og
kunden kan give samtykke og inddrage adgang til data.

Casen om balancering af el-nettet (case 5) peger pa potentialet i forhold til udvikling af nye forretningsmo-
deller, hvor kunderne indtager nye roller og et ejerskab af vaerdier i forhold til producenter/leverandgrer. |
balanceringen af el-nettet afprgves blockchain som en teknologi, der kan understgtte en udvikling, hvor
rollerne er under forandring, og forbrugere i stigende omfang bliver prosumers, dvs. de konsumerer og pro-
ducerer strgm i et marked for vedvarende energi. | balanceringen af el-nettet arbejdes der specifikt med en
crowd balancing model, og TenneT, der er en hollandsk/tysk TSO, hvilket svarer til Energinet i Danmark,
navner, at de ogsa ser et fremtidigt marked, hvor denne model sameksisterer med peer-to-peer-lgsninger.
Det vil sige decentrale Igsninger hvor udveksling af vaerdi sker direkte fra bruger til bruger uden et centralt
mellemled. | sadanne systemer far (for)brugerne potentielt stgrre kontrol og magt over den veaerdi, der ud-
veksles — sxlges og kgbes.

| forhold til den offentlige sektor abner casen, der handler om validering af persondata (case 1) interes-
sante perspektiver, da den Igser problemstillingen omkring datadeling og samtykke og tilbyder en bruger-
venlig adgang fra forbrugerside.

Distribueret tillid

At tilliden er distribueret i et netvaerk er en helt central faktor. Pa tveers af de fleste af casene er det tyde-
ligt, at distributionen af systemet blandt deltagerne — med den dataintegritet og sporbarhed det giver — af-
feder tillid mellem parterne. Samtidig virker tilliden til systemets distribuerede karakter som incitament
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blandt nogle af parterne til at ville indga i en faelles I@sning. At det ikke blot er en enkelt part, der sidder
med myndigheden og kontrollen over systemet, skaber tillid mellem parterne.

At tillid som faktor gar igen pa tveers af alle cases er ikke overraskende, da blockchain-teknologien har
egenskaber, der ggr det muligt at skabe en sikker, faelles transaktionshistorik i et netvaerk af aktgrer, der
kan udveksle sikkert uden et enkelt centralt mellemled. Blockchain er netop derfor blevet betegnet som en
slags tillidsteknologi.

Selv om teknologien abner for store potentialer, da den kan befordre tillid mellem parter i et distribueret
netveaerk, er det vigtigt at have for gje, at teknologien indgar i en kompleks organisatorisk kontekst. Som led
i implementeringen af blockchain-lgsninger er der omfattende udfordringer, der skal Igses i forhold til orga-
nisering og ejerskab — hvad ggr man for eksempel, hvis der opstar uenigheder, eller hvis kontrol og myndig-
hed imod hensigten samler sig pa fa hander. Analysen af de fem cases viser, at der ofte er en vis form for
tillid tilstede mellem parterne i forvejen, for at der er vilje til at indga i en faelles Igsning. Samtidig rummer
dette et paradoks — for har en kreds af aktgrer fgrst har formaet at fa organiseringen og samarbejdet pa
plads, vil det i praksis overflgdigggre nogle af blockchains saerlige teknologiske potentialer.
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Centrale forudsaetninger

Nar man ser pa tveers af de fem cases, er det tydeligt, at der er en raekke faktorer, der pavirker mulighe-
derne for at indfri potentialerne ved blockchain. Det handler ikke alene om udviklingen af de teknologiske
Igsninger. Det handler i lige sa hgj grad om udviklingen af den organisatoriske og forretningsmaessige virke-
lighed, Igsningerne skal fungere i. | vurderingen af anvendelsen af blockchain i den offentlige digitale infra-
struktur er det derfor afggrende have et helhedsorienteret fokus pa det tekniske og organisatoriske samspil
blockchainen-lgsningen skal indga. i.

Fokus pa organisering og samarbejde

Alle casene er kendetegnet ved, at Igsningerne bevaeger sig pa tveers af forskellige juridiske enheder og
med komplekse organisatoriske set-ups. Det er for sa vidt ikke sa overraskende, for blockchain har netop sit
store potentiale i muligheden for at handtere distribueret tillid. Derfor vil mange blockchain-lgsninger ogsa
fremover veere fgdt i en kompleks organisatorisk virkelighed, og det betyder, at blockchain-lgsninger typisk
vil kraeve ekstra fokus pa organisation og samarbejde. Det er her vigtigt at understrege, at udfordringen
ikke ligger i selve blockchain-teknologien, men i de muligheder teknologien giver for at etablere distribue-
rede lgsninger.

Fzelles for casene (bortset fra den estiske case) er, at man investerer rigtig meget energi i at fa etableret en
solid tveergaende samarbejdskonstruktion. Uden den, ingen blockchain-lgsning. Der ligger et stort arbejde i
at fa andre parter med og fa skabt en Igsning, der er veerdifuld for alle pa trods af de interessekonflikter,
der naturligt matte forekomme mellem parterne. Dette ser ud til at vaere en stor udfordring, uanset om
man er en privat virksomhed (New Banking, Maersk) eller en offentlig myndighed (Lantmateriet).

Omend teknologien synes at veere lidt i baggrunden i flere af casene, sa fremhaves blockchain paradoksalt
nok samtidig som en Igftestang for at fa skabt det tveergaende samarbejde. Man udnytter simpelthen den
hype, der er omkring blockchain, til at fa skabt opmaerksomhed om og interesse for projektet. Det er ogsa
en af forklaringerne pa, hvorfor flere af vores cases fremhaever sig selv som blockchain-projekter, til trods
for at teknologien maske kun spiller en birolle i den overordnede Igsning, og det teknologiske set-up er pa
graensen af, hvad man vil definere som blockchain.

Fokus pa offentligt-privat samspil

| etableringen af tveergaende samarbejdskonstruktioner ligger ogsa et arbejde i at finde ud af, hvilken rolle
de enkelte parter skal have i samarbejdet — og maske i szerlig grad hvilken rolle offentlige myndigheder ta-
ger i denne type projekter. Et gennemgaende traek i casene er udviklingen af nye samspil mellem offentlige
myndigheder og private virksomheder. De offentlige myndigheder indtager i casene groft sagt tre forskel-
lige roller.
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Den offentlige myndighed som driver

| casen om registrering af ejerskab (case 4) indtager de offentlige myndigheder hovedrollen i projektet. Det
er dem, der har ejerskabet og driver projektet. De har en stor interesse i at effektivisere processen omkring
handel af ejendomme og skabe gget transparens pa tveers af de involverede parter. Her far de private virk-
somheder mere en rolle som leverandgrer af teknisk ekspertise.

| casen om beskyttelse af persondata (case 2) forholder det sig lidt anderledes. Her fungerer den private
virksomhed samtidig ogsa som kontrolinstans — altsa en form for garant. Det kan maske synes irrelevant i et
dansk perspektiv, hvor tilliden til de offentlige myndigheder er hgj. Men i et estisk perspektiv, hvor man
arbejder pa at konsolidere tilliden til de offentlige myndigheder, er dette et vigtigt element. Det kunne
veere interessant at overveje, om der vil veere tilfaelde, hvor denne rolle som garant kunne vaere veerdifuld i
en dansk kontekst — evt. pa tveers af offentlige myndigheder.

Den offentlige myndighed som garant

| casen om validering af persondata (case 1) er forskellige offentlige myndigheder tiltaenkt en rolle som ga-
rant, bade i forhold til verificering af personoplysninger og som deltager i blockchain-netveerket. Rollen som
garant er bade vigtig i forhold til virksomhedens fremtidige kunder, da dette skaber tillid og sikkerhed for,
at Igsningen er compliant. Det er ogsa potentielt vigtigt for myndighederne, fordi man herigennem far mu-
lighed for at overvage, at processerne foregar som de skal.

Den offentlige myndighed som aktiv part

| casen om tracking af containere (case 3) er de offentlige myndigheder tiltaenkt en mere aktiv part i samar-
bejdet som brugere af Igsningen. | dette projekt har de offentlige myndigheder en direkte interesse i lgs-
ningen, som pa den ene side vil effektivisere arbejdsgangene og skabe transparens og pa den anden side
lette mulighederne for at afggre tvister.

For at indfri potentialerne i blockchain er det vigtigt, at de offentlige myndigheder arbejder proaktivt med,
hvordan de bedst indgar i sadanne offentligt-private samarbejder. lkke kun i forhold til at udforske de prak-
tiske muligheder men ogsa for at skabe klarhed over, hvilke udfordringer og faldgruber der kan veere i etab-
leringen af denne type samarbejder.

Fokus pa kontrol og ejerskab

Et tema der gar igen pa tveers af de fem cases er spgrgsmalet om, hvem der har ejerskabet — og i sidste
ende kontrollen — over blockchainen. For at skabe ekstra tillid og opbakning til Igsningen har man i flere af
casene valgt at leegge bade udviklingen og driften af blockchainen hos en ekstern softwareleverandgr. Soft-
wareleverandgren fungerer her som en neutral part, der ikke har egen interesse i de data, der laegges pa
blockchainen eller i den tilhgrende krypterede database. Tanken er, at det vil vaere med til at bevare den
distribuerede tillid og sikre, at alle parter indgar pa lige fod. Men flere af de virksomheder og offentlige
myndigheder, der fungerer som projektejere i casene, peger samtidig pa, at der kan veere et problem i, at
magten i stedet centraliseres hos softwareleverandgren. For hvordan forholder man sig, hvis softwareleve-
randgren gar konkurs, eller man af andre arsager gnsker at skifte leverandgr? Kan man sa reelt det? Eller
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bliver man i virkeligheden bundet til den konkrete softwareleverandgr? Flere taler ogsa om ngdvendighe-
den af at udvikle modeller, der sikrer decentralisering af magten, sa de databaser og administrationssyste-
mer, der kobler sig til blockchainen, ikke ender med at underminere hele grundtanken med blockchain.

Fokus pa modenhed og standardisering

Blockchain er stadig en ny og forholdsvis uprgvet teknologi. | alle fem cases har projekterne veeret praeget
af en hgj grad af udforskning af, hvad teknologien bestar i, og hvordan den kan anvendes i praksis. Men
flere af projekterne er ogsa naet til et stadie, hvor der er behov for klarhed og konsolidering. Spgrgsmal rej-
ser sig om teknologiens modenhed, og hvordan man sikrer en professionel drift af Igsningen. | flere af vores
cases spiller behovet for standardisering en vigtig rolle i realiseringen af projekterne. Det er szerligt tydeligt
i casen om validering af persondata (case 1). | et gennemregulereret omrade som den finansielle sektor er
det helt afggrende at kunne dokumentere, at systemet er compliant og driftes pa en forsvarlig made. Tillid
til teknologien er helt afggrende for at sikre opbakning fra banksektoren. | flere af de andre cases taler man
ogsa om behovet for at sikre faelles tekniske standarder, der skaber tryghed om handteringen af teknolo-
gien og sikrer stgrre fleksibilitet i valg af platforme og leverandgrer.

For at sikre at blockchain-Igsningerne kan udvikles ud over proof-of-concept-stadiet er det afggrende at
seette fokus pa standardiseringsprocessen inden for dette omrade.
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Teknologiske alternativer

Blockchain er en ny teknologi, der tilbyder nogle unikke muligheder. Men det er ikke den eneste teknologi,
man kan bruge, hvis et antal parter vil dele data pa tvaers af organisationer pa en sikker made. | dette afsnit
vil vi forsgge at placere blockchain i det landskab teknologiske Igsninger, der allerede eksisterer, og vurdere
pa hvilke parametre blockchain adskiller sig fra disse.

Specifikt vil vi sammenligne blockchain med en centraliseret database, der meget ofte vil veere det oplagte
alternativ. Derudover vil vi diskutere, hvordan blockchains potentialer og egenskaber forholder sig til dem,
man kender fra Public Key Infrastructures (PKl) og linkede databaser.

Det er vaerd at bemaerke, at man typisk kan bygge nogle ekstra egenskaber oven pa en traditionel database
og dermed fa nogle af de samme egenskaber, som en blockchain har. Det vil ikke altid veere oplagt, hvornar
disse udbyggede systemer krydser den graense, der ggr, at de kan anses for at vaere en blockchain. Da
graensen mellem en blockchain og andre teknologier derfor er lidt flydende, giver det ikke ngdvendigvis
mening at se en blockchain som en modsaetning til eksisterende teknologier.

Centraliseret database

| de tilfelde hvor et antal parter skal kunne skrive til og laese fra en felles database, vil det oplagte alterna-
tiv til at bruge en blockchain vaere at bruge en centraliseret database. | en centraliseret database vil kon-
trollen med databasen vaere hos én part, som vi her vil kalde databasens ejer. | et system baseret pa en
centraliseret database vil det vaere ejeren, der sgrger for at vedligeholde databasen, mens de @gvrige parter
i systemet tilgar databasen for at laese eller skrive data via et interface stillet til radighed af ejeren. Den pri-
maere forskel pa en blockchain og en central database er alts3, at tilliden til systemet er centraliseret og
hviler fuldstaendig pa databasens ejer, men sa leenge parterne i systemet kan have tillid til databasens ejer,
kan vi opna mange af de samme egenskaber som med et blockchain-system.

Ejeren vil sdledes kunne sg@rge for at overholde pa forhand aftalte regler, sasom immutabilitet, og sikre, at
nye tilfgjelser til databasen bliver valideret. Sporbarhed kan sikres ved at lade ejeren logge al adgang og op-
dateringer af databasen. Konsensus omkring databasens indhold og dataintegritet kan opnas mere eller
mindre trivielt, da ejeren kan diktere den korrekte udgave af databasen. Dataintegritet kan ydermere sikres
ved Igbende at offentligggre signerede hashes af databasens indhold eller via regulering, fx at kun meget fa
brugere har adgang til at endre i databasen.

Generelt er fordelen ved et centraliseret databasesystem, at det typisk vil performe bedre end et block-
chain-system, da ejeren egenhaendigt overholder systemets regler. Da ejeren egenhandigt star for vedlige-
holdelsen af databasen og for at overholde systemets regler, og de gvrige parter spiller en mere passiv
rolle, vil systemet kunne implementeres med mindre kompleksitet og mindre ressourceforbrug bade i form
af beregningskraft og lagring af data. Bl.a. undgar man at skulle anvende en konsensusprotokol for at blive
enige om indholdet af databasen, og at alle parter skal have en kopi af databasen, som det er tilfeeldet med
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en blockchain. Derudover er centrale databaser en teknologi, der har vaeret anvendt i artier, sa der er tale
om langt mere modne og gennemtestede produkter.

| et centraliseret databasesystem vil man kunne fjerne afhaengigheden af den tillid, der tillaegges databa-
sens ejer. Ved fx at replikere databasens indhold til flere parter vil man kunne sikre, at databasen er tilgaen-
gelig uafthangigt af ejeren. Ved at lade ejeren offentligggre hashes af databasen, eller ved at lade de gvrige
parter digitalt signere deres opdateringer, vil man kunne garantere et vist niveau af dataintegritet (case 2
er et eksempel herpa). Med disse tilfgjelser vil man dog bevaege sig taettere pa den gra zone, hvor man kan
begynde at tale om et blockchain-system.

Den primaere ulempe ved en centraliseret database i forhold til en blockchain er, at det er ngdvendigt at
have fuldsteendig tillid til ejeren af databasen. Ejeren af databasen kan uden videre bryde systemets regler
og evt. helt stoppe med at give adgang til databasen. Om det er hensigtsmaessigt med et sadant set-up, af-
hanger fuldstaendig af situationen. | systemer med (mange) parter, der ikke umiddelbart har indbyrdes til-
lid mellem hinanden, kan dette vaere en stopklods for overhovedet at tage systemet i anvendelse. | andre
tilfeelde kan den distribuerede tillid, der fx kan opnas med blockchain, netop vaere hovedformalet for syste-
met, saledes at databaseejeren ikke alene har kontrollen og ansvaret for at vedligeholde databasen.

Public Key Infrastructure

En Public Key Infrastructure (PKI) er et system, der kan bruges til at udveksle og verificere kryptografiske
nggler i et netvaerk af parter. Via disse nggler kan parterne i systemet udveksle beskeder, der er digitalt sig-
nerede og/eller krypterede. En PKI vil ofte vaere en integreret del af en blockchain-lgsning, der ggr det mu-
ligt at autentificere parterne og deres tilfgjelser til blockchainen, iseer i lukkede (permissioned) blockchain-
Igsninger. En PKI kan dog ogsa bruges alene til at give nogle af de samme sikkerhedsegenskaber som en
blockchain.

En PKI implementerer ikke en database, som et blockchain-system eller en central database. Til gengaeld
kan en PKI veere tilstraekkelig, hvis et system udelukkende er beregnet til sikkert at distribuere data og be-
skeder i netvaerket af parter. Via digitale signaturer vil parterne kunne opna en hgj grad af dataintegritet,
da signerede data ikke kan forfalskes. En PKI kan kombineres med en central database, hvor parter kan
legge signerede dokumenter, som andre kan tilga.

Som med en central database er en PKl en gennemtestet teknologi, der er afprgvet i stor skala, fx med
NemID. Der er udfordringer ved at drive en PKI, men da det som naevnt er en integreret del af en block-
chain, vil det ikke vaere mere vanskeligt at drive en PKI, end det er at drive en blockchain. En udfordring
med en PKI er, at alle parter skal kende hinandens offentlige nggler og vaere sikre p3, at de er udstedt kor-
rekt. Det kan Igses ved at have en central autoritet, der udsteder ngglerne, hvilket giver en centraliseret
tillidsmodel, hvor alle parter skal have tillid til, at den centrale autoritet ggr dette korrekt. Det er den mest
praktiske I@sning, men det er ikke ngdvendigvis hensigtsmaessigt, hvis man gnsker et distribueret, decen-
tralt set-up. Alternativt kan hver part udstede sin egen nggle (som det kendes fra abne blockchains, fx Bit-
coin) og derefter udveksle offentlige nggler med de andre parter i systemet, men da antallet af udvekslin-
ger vokser ekspotentielt med antallet af parter, er det ikke altid praktisk muligt.
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Linkede databaser

En linket database er en database, der indeholder dokumenter, der kan linke til hinanden. Data kan ligge pa
forskellige servere, men det skal vaere muligt og nemt at finde et dokument ud fra et link. Internettet er et
eksempel pa noget, der kan betragtes som en linket database: Her kan websites ligge pa et utal af forskel-
lige servere verden over, men de kan linke til hinanden, og internettet er konstrueret saledes, at det er
nemt at finde den rigtige website pa den rigtige server ud fra et link.

En linket database tillader, at data og dokumenter kan vaere distribueret pa mange servere, men at det alli-
gevel er nemt at tilgd dem. Distributionen er dog af en anderledes type end i en blockchain, hvor data er
duplikeret, sa hele databasen er gemt pa alle servere. Til gengaeld skal der i en linket database vaere tillid til,
at et link fgrer til det rigtige dokument. Pa internettet kan den tillid brydes fx ved sakaldt DNS hijacking,
hvor en hacker sgrger for, at en internetadresse leder til et andet dokument eller website, end den plejer.

Hvis alle parter kan stole p3, at links leder til de rigtige dokumenter, giver en linket database en meget ef-
fektiv made at dele dokumenter pa mellem et stort antal parter. Da data som udgangspunkt kun ligger pa
én server, er der dog ikke samme garanti for dataintegritet og immutabilitet som pa en blockchain, men det
kan man opn3, ved at de forskellige servere fx Igbende offentligg@r hash-vaerdier af de dokumenter, de har
liggende. Dermed vil det vaere muligt at verificere, at et dokument stemmer overens med det oprindelige,
men hvis der er en uoverensstemmelse mellem et downloadet dokument og den forventede hash-veerdi, er
det som udgangspunkt ikke muligt at finde frem det oprindelige dokument, da der ikke er nogen transpa-
rens over for andringer pa de forskellige servere, som det ggr sig gaeldende for blockchain. Forskellen pa
blockchains og linkede databaser vil i denne sammenhang vaere at der i den linkede database ikke ngdven-
digvis vil veere konsensus om hvilke hash-vaerdier der er de geeldende.

Risici og sikkerhed

Blockchain er ikke nogen sakaldt “silver bullet’, der kan Igse alle sikkerhedsproblemer for en Igsning. En
blockchain vil altid veere en del af et stgrre system og er blot en teknologi i et landskab af forskellige tekno-
logier. Ovenfor har vi diskuteret nogle af de alternativer, man kan implementere i stedet for en blockchain,
og hvilke forskellige egenskaber det giver. | dette afsnit vil vi diskutere, hvilke risici og sikkerhedsimplikatio-
ner en blockchain kan give.

Risici

Det skal bemaerkes, at alt, der kan digitaliseres, i princippet kan laegges pa en blockchain, og at en block-
chain derfor kan bruges i alle situationer, hvor en lgsning skal bruge en database, men om det giver mening
at ggre det, afhaenger af use-casen. De potentialer og sikkerhedsfordele en blockchain giver skal vurderes
op imod de omkostninger og risici, der fglger med at anvende en meget ung teknologi. Og de Igsninger, der
findes, er ikke fuldsteendig gennemprgvede — iseer ikke i stor skala.

Da en database (hvad enten den er baseret pa blockchain eller en mere gennemprgvet teknologi) er helt
central for enhver it-lgsning, kan det veere risikabelt at lade den afhaenge af en relativt uprgvet teknologi
som blockchain. Dog vil denne risiko blive mindre, efterhanden som blockchain bliver afprgvet i flere og

flere projekter, hvilket bidrager til at teste og styrke eksisterende blockchain-produkter og ggre det klart,
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praecis hvilke styrker og svagheder en blockchain-lgsning har. Det vil alt sammen vaere med til at sikre, at
valget mellem blockchain og et alternativ vil kunne foretages pa et mere informeret grundlag.

Sikkerhed

| en Igsning der bruger en blockchain som database, vil blockchainen i meget hgj grad sikre bl.a. immutabili-
tet, dataintegritet og sporbarhed for de data, der ligger pa blockchainen. Men om det faktisk ggr hele Igs-
ningen mere sikker, afhaenger af, at de data, der bliver lagt pa blockchainen, er korrekte. Det kreever, at au-
tentifikation af brugere foregar korrekt — altsa at den PKI, blockchainen baserer sig pa, er implementeret og
bliver vedligeholdt korrekt. Generelt gelder det, at da en blockchain er en del af et stgrre system, afhaen-
ger sikkerheden af, at alle dele af I@sningen er sikre. Blockchain kan ikke sikre en Igsning, der i forvejen ikke
er sikker. Derudover kan en blockchain godt give nogle garantier om sikkerhed, men hvis den ikke er imple-
menteret korrekt, kan det resultere i fejl og sikkerhedshuller. Da naesten alle blockchain-lgsninger er rela-
tivt unge, er risikoen for sadanne fejl stgrre end med mere gennemprgvede Igsninger.
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Konklusion

Erfaringerne fra de fem cases viser med al tydelighed, af teknologien ikke i sig selv kan indfri potentialerne
ved blockchain. Det er helt afggrende at se blockchainen-teknologien som en del af et stgrre samspil. Bade
i forhold til det tekniske landskab den indgar i, og i seerdeleshed i den organisatoriske, lovgivhingsmaessige
og forretningsmaessige virkelighed blockchainen implementeres i.
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indbyrdes samspil vil variere. | nogle projekter

vil det organisatoriske kun spille en lille rolle
(som i case 2). | andre vil det vaere her fokus bgr
ligge (som i case 3 og 4). Det kan veaere et pro-
jekt forudszetter en hel ny samarbejdsstruktur
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Den succesfulde implementering af den lukkede
type blockchain sker i et komplekst tvaergaende
samspil mellem lovgivning, teknologi og organi-
sation. Manglende fokus pa eller afkobling af

blot et af elementerne kan vanskeligggre eller helt blokere for realiseringen af blockchain-projektet.

| vurderingen af mulighederne for anvendelse af blockchain i den offentlige digitale infrastruktur er det der-
for afggrende have et helhedsorienteret fokus pa det tekniske og organisatoriske samspil blockchain-lgs-
ningen skal indga i.

Det er desuden vaesentligt at bemaerke, at man i alle casene i rapporten har valgt at implementere lukkede
blockchains. Det ser ud til, at man her har fundet en model, der passer godt ind i organisatoriske set-ups,
hvor det kan vaere afggrende af beskytte data (f.eks. forretningskritiske eller personfglsomme data) og hvor
gruppen af aktgrer er kendte. Dette vil formentlig ogsa ggre sig geeldende for mange digitale infrastruktur-
projekter. Derfor vil det i den videre vurdering af blockchain-teknologiens potentialer veere vigtigt at have
seerligt fokus pa lukkede blockchains.
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Valget af blockchain

Det kan vaere sveert at vurdere, hvorvidt det giver teknisk mening at bruge blockchain ind i en offentlig kon-
tekst. Blockchain giver nogle unikke muligheder for at sikre dataintegritet og sporbarhed i et set-up, hvor
der ikke er fuldsteendig tillid mellem de parter, der indgar i Igsningen. Til gengzeld er det en mere komplice-
ret og tungere lgsning, der er meget ung og derfor baserer sig pa relativt uprgvede lgsninger. Nogle af de
egenskaber, en blockchain giver, kan opnas med andre, mere gennemprgvede Igsninger, og de kan derfor
veere at foretraekke.

Vurderingen bliver ikke nemmere af, at det pa nuvaerende tidspunkt er meget uklart defineret, hvad der
udger en blockchain. Desuden er vi i en situation, hvor blockchain er meget hyped, hvilket giver et incita-
ment til at omtale egen teknologi som en blockchain, selvom den maske ikke i alles gjne opfylder kriteri-
erne for at veere det.

Den hype, der er omkring blockchain betyder dog ogsa, at der er et utal af projekter i gang, der forsgger at
implementere blockchain i mange forskellige I@sninger i mange forskellige brancher og domaener. Nar re-
sultaterne af disse projekter efterhanden kommer frem, vil det gradvist blive nemmere at lave en kvalifice-
ret vurdering af, hvilke fordele en blockchain har ift. andre teknologier, om Igsningerne kan gg@res anvende-
lige, selvom de baserer sig pa kompliceret teknologi, og om de kan skalere til store Igsninger med mange
transaktioner. Der ligger her en vigtig teknologisk modningsproces, som er vigtig at understgtte, bl.a. gen-
nem gget fokus pa den standardiseringsproces, der er ivaerksat internationalt i forhold til blockchain-tekno-
logien.

51



Anne Bpgh Fangel

Principal Organisation Analyst
People, Technology and Business Lab
Alexandra Instituttet

Jonas Lindstrgm

Senior Security Architect
Security Lab
Alexandra Instituttet

Peter Sebastian Nordholt

Cryptography Engineer
Security Lab
Alexandra Instituttet

Suzan Tugcu

Anthropologist
People, Technology and Business Lab
Alexandra Instituttet

L eon

&



